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Introduccion

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informacidén y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2018
— 2022 “El futuro digital es de todos”, establece cuales son las directrices y lineamientos
que las entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento

institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberdn adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
temdticas y productos que deberdn desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

La Oficina de Tecnologias de la Informacién de la entidad, a través de la definicidn de
su plan estratégico de Tecnologias de la Informacién (2018 -2022), tendrd la oportunidad
de transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al
interior de la Entidad, apoyar las dreas misionales, liderar las iniciativas de Tl que deriven

en soluciones reales y tener la capacidad de transformar su gestion.

El Plan Estratégico de Tecnologias de la Informacién estd alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla un Andilisis de la situaciéon
actual, la arquitectura actual de gestion de Tl, las Brechas, un Marco normativo, a su vez
se establecen iniciativas estratégicas Tecnoldgicas, el portafolio de proyectos y su hoja

de ruta a corto, mediano y largo plazo.
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- De acuerdo con el Manual de Gobierno Digital, la esfructuracion y la puesta en

ejecucion del PETI cuenta con importantes beneficios estratégicos y tdcticos para la
entidad:

§ e Apoyarla tfransformacién digital de la entidad por intfermedio de un portafolio de
- \ proyectos que estén alineados con los objetivos y metas de la alta gerencia, de
tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su
_ estrategia en el corto, mediano y largo Plazo.
| e Fortalecer las capacidades de la Oficina de Tecnologias de la Informacién para
apoyar la estrategia y modelo operativo de la entidad.
e |dentificar herramientas que brinden informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.
e Adquirir e implementar buenas précticas de gestion de TI.

e Adoptar Tecnologias disruptiva para apoyar la gestion institucional.

Es asi como el presente documento, denominado “PETI" se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacion de los servicios de tecnologias de la
informacion que presta la AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES- ANLA, en

el marco del cumplimiento de la politica de Gobierno Digital.
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Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir
por la entidad durante el periodo (2022 - 2024) y recoge las necesidades y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestion de
Tl para apoyar la estrategia y el modelo operativo de la organizacién apoyados en las

definiciones de la Politica de Gobierno Digital.

Alcance del documento

El Plan Estratégico de Tecnologias de la Informacion - PETI incorpora las actividades
asociadas a la implementacion de mejores prdacticas, la implementaciéon de la politica
de Gobierno y Seguridad Digital para entidades publicas, apoyo transversal a la
implementacion de las politicas del Modelo Integrado de Planeaciéon y Gestion MIPG,
asi como la opfimizacion de los procedimientos TIC para garantizar disponibilidad,
integridad y confidencialidad de la informacién que contribuya a la toma de decisiones
de la ANLA en el periodo 2022-2024. Este documento integra los siguientes planes de
cardcter tecnoldégico en cumplimiento del Decreto 612 de 2018 y el piloto de
implementaciéon de transformacion digital del Ministerio de Tecnologias de la

Informacién respectivamente:

e Plan Estratégico de Tecnologias de la Informacion
e Plan de Seguridad y Privacidad de la Informaciéon
e Plan de Tratamiento de Riesgos y Seguridad de la Informacion

e Plan de Transformacién Digital

Es importante mencionar que las acciones propuestas para el periodo 2022-2024 se
encuentran alineadas con el Plan Estratégico Sectorial, el Plan Estratégico
Institucional y las Estrategias de Evaluacion y Seguimiento de Licenciamiento

Ambiental.
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El marco normativo lo constituyen todas aquellas leyes, decretos resoluciones y demads

actos normativos relacionados con la aplicacion o implementacion para el desarrollo

de la planeacion estratégica de las Tl en la ANLA.

Tabla 1 Marco Normativo

Marco Normativo

Decreto 1151 de 2008

Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberdn incluir en su plan de
accién el componente de transformacién digital, siguiendo los estdndares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las

Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la

informacidn y las comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion
y la organizacién de las Tecnologias de la Informacién y las Comunicaciones -

TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos

personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a

la informacién publica nacional y se dictan ofras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién PUblica Nacional y se dictan otras

disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucién de un procedimiento o peticidn de los particulares, que obre en otra
entidad publica, procederdn a solicitar a la entidad el envio de dicha

informacién. En tal caso, la carga de la prueba no corresponderd al usuario.
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Descripcion

Serd permitido el intercambio de informacion entre distintas entidades oficiales,

en aplicacién del principio de colaboracién. El envio de la informacidén por fax o

( _/; por cualquier otro medio de transmision electrénica, proveniente de una entidad
L( \ publica, prestara mérito suficiente y servird de prueba en la actuacion de que se
A
_} trate, siempre y cuando se encuentre debidamente certificado digitalmente por
(

la entidad que lo expide y haya sido solicitado por el funcionario superior de

aquel a quien se atribuya el trdmite™.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1

Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o frdmites

innecesarios existentes en la Administracion PUblica

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de

Calidad en la Gestidon Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el

cumplimiento de funciones pUblicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la

firma electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan ofras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos

Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en lineq, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan ofras

disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan ofras

disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
PUblica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de
los lineamientos para el fortalecimiento institucional en materia de tecnologias

de la informacién y las Comunicaciones.
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Descripcion

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso

publico a Internet inaldmbrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a fravés de la implementacion de zonas de acceso publico a

Internet inaldmibrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidén Publica, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integraciéon de los planes institucionales y

estratégicos al Plan de Accidn por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la

Informacién y las Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar trémites,
procesos y procedimientos innecesarios existentes en la administracién publica

Cap. Il Transformacién Digital Para Una Gestidn Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios

ciudadanos digitales”

Resolucién 2710 de
2017

Por la cual se establecen los lineamientos para la adopcién del protocolo IPvé.

Resolucién 3564 de

2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y

Acceso a la Informacioén Publica.

Resolucién 3564 2015

Reglamenta algunos articulos y pardgrafos del Decreto nimero 1081 de 2015

(Lineamientos para publicaciéon de la Informacién para discapacitados)

Norma Técnica
Colombiana NTC 5854
de 2012

Accesibilidad a pdginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
pdginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA, y AAA.

CONPES 3292 de 2004

Sefala la necesidad de eliminar, racionalizar y estandarizar trdmites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de trdmites),
enfatizando en el flujo de informacién entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnoldgicos
que permitan mayor eficiencia y transparencia en la prestacién de servicios a los

ciudadanos.

Transformacion

oikE Digital para

DOS




st El futuro digital :
@ es de todos LS
()

( - Marco Normativo

(: \' Conpes 3920 de Big
- Data, del 17 de abril
() de 2018

( )

AUTORDAD NACIONAL
DE LICENCIAS ANMDENTALES

Descripcion

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provisidbn de bienes pUblicos para brindar respuestas efectivas y Utiles

frente a las necesidades sociales.

Conpes 3854 Politica

! J Nacional de

El crecimiento en el uso masivo de las Tecnologias de la Informacién vy las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioecondmicay el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacién digital de los ciudadanos. Lo que a su vez se

traduce en una economia digital con cada vez mds participantes en el pais.

& Seguridad Digital de ) o o
- Desafortunadamente, el incremento en la participaciéon digital de los
-~ Colombia, del 11 de ) ) ] o
( ) ciudadanos frae consigo nuevas y mads sofisticadas formas para atentar contra
— abril de 2016 ) ) B ) .
( —~ su seguridad y la del Estado. Situacidon que debe ser atendida, tanto brindando
“' g proteccién en el ciberespacio para atender estas amenazas, como reduciendo
\ \’ la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de
&' los posibles afectados para identificar y gestionar este riesgo
,' Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial,
(
- establecid una accién a cargo de la Direccidn de Gobierno Digital para
g ) Conpes 3975 desarrollar los lineamientos para que las entidades publicas del orden nacional
( "\ elaboren sus planes de transformacion digital con el fin de que puedan enfocar
g
=3 sus esfuerzos en este tema.
N
L;___,,' Con el propdsito de avanzar en la transformacién digital del Estado e impactar
& positivamente la calidad de vida de los ciudadanos generando valor publico en
- Circular 02 de 2019

cada una de las intferacciones digitales entfre ciudadano y Estado y mejorar la

provision de servicios digitales de confianza y calidad.

o Directiva 02 de 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador

Unico y se dictan ofras disposiciones

( )
- Lineamientos para el uso de servicios en la nube, inteligencia artificial, seguridad
& Directiva 03 de 2021 o B
s? digital y gestion de datos.
fo)

ot Motivadores Estratégicos
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Esta seccidn del documento hace referencia a la identificacion de los motivadores

e estratégicos a nivel Nacion, a Nivel territorio, a nivel enfidad y los lineamientos y Politicas
N
r-\,/ qgue dan linea en la orientacion y alineacion la Estrategia de Tecnologias de la

Informacion (PETI) de las enfidades del Pais.

(

- —’} Estrategia Lineamientos

= Sectorial y Politicas

( o Estrategia Estrategia

g Nacional Institucional

B iy o .

e llustracion 1 Alineacion Estratégica sugerida por MINTIC
5

&

(‘P-). Fuente: UT Transformacion Digital MINTIC

.

()

() Tabla 2 Fuentes Motivadores estratégicos

@B

| A) Objetivos de Desarrollo Sostenible

—~ Plan Nacional de Desarrollo

\J Estrategia Nacional L

. Pacto por la Transformacion Digital

-

( _) Plan TIC Nacional

[/‘\ Documentos de Estrategia de los Sectores productivos

./ Estrategia Sectorial

oy Plan TIC Territorial
!

(‘v Plan Estratégico Institucional

(A} Estrategia de Evaluacion del Licenciamiento Ambiental
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"t instrumento clave de modernizaciéon tecnoldgica se identificaron los siguientes principios

orientadores para el PETI:

1. Principios Orientadores del Plan Estratégico Integral de Tecnologias de la
) Informacién de la ANLA
\ A través de la Resolucion 2409 de 2018, la ANLA adoptd su Cdodigo de Integridad y el
Cédigo de Etfica y Buen Gobierno, que incorpora los valores y los principios rectores
_ aplicables a todos los procesos y procedimientos de la ANLA. A continuacion, se presenta

el detalle de estos elementos claves para el desarrollo del presente plan.
1.1.  Valores y Principios de Integridad, Etica y Buen Gobierno
1.1.1. Valores del Cddigo de Integridad de la ANLA

Los valores y principios senalados a continuacién hacen parte del Coddigo de Integridad
de la ANLAZ?, que define los valores como los principios que rigen los comportamientos
humanos y dirigen las aspiraciones de los individuos, e incluso de las sociedades. Son las
pautas que marcan la humanidad y la sociedad, orientdndolos hacia conductas que

presumen la mejora en el desarrollo de la persona o de la colectividad.

Este documento adopta la metodologia de armonizaciéon del Departamento
B Administrativo de la Funcién Publica — DAFP, identificando los valores Honestidad,

Compromiso, Respeto, Justicia y Diligencia.
1.1.2. Principios Rectores del Cédigo de Etica y Buen Gobierno de la ANLA
De acuerdo con el Cédigo de Etica y Buen Gobierno de la ANLA3, Ademds de los

principios consagrados en el articulo 209 de la Constitucién Politica y en el articulo 3 de

la Ley 489 de 1998, con los cuales se desarrolla la funcidn administrativa del Estado y que

1 Resolucion 2409 de 2018. Disponible en: https://bit.ly/3sClépw
2 Cédigo de Integridad de la ANLA Disponible en: hftps://bit.ly/371U1Fw
) 3 Cédigo de Etica y Buen Gobierno de la ANLA. Disponible en: https://bit.ly/392FtWr
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' son taxativamente enunciados como principios de igualdad, moralidad, eficacia,
| economia, celeridad, imparcialidad, publicidad, buena fe, eficiencia, participacion,
responsabilidad y transparencia; la Autoridad Nacional de Licencias Ambientales -

ANLA, orienta su actividad especifica con fundamento en los siguientes principios

institucionales:
1.1.2.1.  Transparencia

Es actuar de forma clara y eficiente, de acuerdo con las normas y 1os procedimientos
instaurados internamente en la organizacion, tfeniendo evidencia clara y éfica de las

acciones.
) 1.1.2.2.  Rigurosidad Técnica

Es realizar las labores propias de la entidad mediante la aplicacion de conocimientos

técnicos de manera uniforme, teniendo en cuenta los criterios y la legislaciéon vigente.
~r 1.1.2.3.  Proporcionalidad

Es desarrollar las actividades asignadas obedeciendo a razonamientos 16gicos,
garantizando con ello la objetividad y el equilibrio en las actuaciones realizadas en

"N cumplimiento del objetivo misional de la entidad.
1.2. Principios de Arquitectura Empresarial aplicables en la ANLA

= Los principios presentados a continuacién guiardn la toma de decisiones y disenos
realizados en el ejercicio de arquitectura empresarial. Su eleccion se realizd con base en
la priorizacion de estdndares o reglas de obligatorio cumplimiento, y en los principios mds

relevantes encontrados en los objetivos estratégicos de la ANLA.

Los principios se describen de la siguiente manera:

FRETES & coplErNG e
T 0 .

DOS “}°DIGITA Mejor




El futuro digital | pyiorie /\N'_’/’

AUTORAD NACIONM
DF LICENCIAS AMDENTALES

es de todos

"t 1.2.1. Principios de arquitectura de negocio
Los principios senalados a continuacion, son presentados por su relacion con los objetivos
estratégicos de la ANLA, y por su capacidad para guiar las decisiones del ejercicio de

arquitectura empresarial:

\ 1.2.1.1.  Orientacién a servicios
Una de las lineas estratégicas de la entidad es “Incrementar credibilidad en la entidad por
- parte de sus grupos de inferés”, en este sentido, se ha evidenciado poca articulacion en

términos de datos e informacidn que cubra las expectativas de sus interesados.

El principio de orientacidon a servicios guiard el ejercicio de arquitectura empresarial para
qgue se analice coémo facilitar el acceso a los diferentes servicios y estos puedan ser
consumidos de manera optima por sus grupos de interés y asi mismo por sus clientes

intfernos.

El ejercicio de arquitectura empresarial facilita la estructuraciéon de los servicios enfocados
a la misionalidad de la entidad, siempre teniendo presente el beneficio para los grupos de
interés
1.2.1.2. Transparencia

Alineada igualmente con la linea estratégica “Incrementar credibilidad en la entidad por
parte de sus grupos de interés”, y el pacto contra la corrupcion suscrito por el gobierno, la
:‘-; transparencia como principio, guiard la toma de decisiones para visibilizar la informacion,
la atencién y el tratamiento de cualquier solicitud bajo criterios y estdndares y puUblicos, asi
como la definicion de elementos de la arquitectura, en sus diferentes dominios, que

mitiguen riesgos de acciones que atenten contra la integridad de los datos e informacion.
1.2.1.3.  Estandarizacién e integracion

Inspirado en el modelo operativo propuesto por Jeanne Ross y Peter Weill en su libro

~~ Enterprise Architecture as Strategy#, se encuentra en este principio el deseo identificado

5] “Libro Digital “Architecture as Strategy”. Disponible en: hitps://bit.ly/309QyJG
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- en los interesados de tener un alto nivel de estandarizacién, asi como un alto nivel de
integracién de los procesos para atender de manera asertiva la misionalidad de la ANLA.
J De acuerdo con lo anterior, este principio busca resolver inconvenientes relacionados con

los documentos generados para la prestacion de los servicios como uniformidad de
criterios, oportunidad y calidad de la informacidén por encontrarse diseminada en

\ diferentes sistemas de informacion.

-~ Oftros principios como la alineacion estratégica de Tl con los objetivos de negocio o la
continuidad del negocio estdn implicitos en la disciplina de arquitectura empresarial y
serdn por tfanto tenidos en cuenta para la foma de decisiones y disenos realizados en el

) plan.
) 1.2.1.4.  Principios de arquitectura de informacion

En primera instancia, estdn los principios, que orientan cada dominio, el cual requiere
una estructura funcional y unos roles. Cada dominio fiene un conjunto de principios que
orientan los dmbitos, los cuales a su vez tienen unos elementos y unos lineamientos. Los
-~ dmbitos se soportan en la normatividad, los elementos buscan lograr los objetivos (los
cuales son medidos a fravés de indicadores) y los lineamientos se aplican con

) instrumentos. La Figura 1 explica graficamente estos conceptos.

£ Figura 1 El dominio de Informacién y su relacidon con los principios y el dmbito de accién

) Dominio de

g l %
| wre
r
Conjunto de buscan

principics | » Lograr los objetives

— L8 el O OSNA00WS)

oclentan

I Ambitos

SE& apian
con

Fuente: Elaboracién propia ANLA 2019

Transformacion

.a3:4@ Digital para
TWDOS




El futuro digital | pyiorie /\N'_’/’

AUTORAD NACIONM
DF LICENCIAS AMDENTALES

es de todos

"t En el dominio de Arquitectura de Informacion de Ministerio de TICS, el conjunto de

principios por los cuales se rigen los dmbitos se determind de la siguiente manera:

Fuentes Unicas: se refiere a la construccion de una fuente “oficial” de informacion,

) la cual sea de alta reputacion, veraz, oportuna y mejorada continuamente en una
\ localizacién que le permita convertirse en una fuente generadora de informacion

reconocida por su calidad.

e Cdlidad de la informacién: asegurar que la informaciéon disponible cumpla con los
atributos de: contenido apropiado, pertinente, creible, oportuno, actualizado,

exacto, accesible, completo y consistente.

e Informacién como un bien publico: garantizar que la informacién esté disponible
para todos los actores cuando la requieran y que se fomente su divulgacion de

manera objetiva.

e Informacion en tiempo real: permitir que la informacion interactie activamente con

el entorno dindmico en el que su uso y valor se genera y/o se modifica.

e Informacion como servicio: permitir el uso e intercambio de la informacidon a través

de un enfoque de orientacion al servicio por las diferentes entidades del Estado.

e Seguridad de la informacion: asegurar la incorporacién de mecanismos de

seguridad de la informacién en cada uno de los dominios.

Ademds de las directrices emanadas de MinTIC, también debemos considerar los dominios
definidos en el DMBOK¢ (Data Management Body of Knowledge) de DAMA Internacional

- considerado un referente para dicha definicidén de arquitectura.

De acuerdo con este modelo, se definen un conjunto de principios que orientan a las

entidades a realizar una gestion eficiente de los datos con el fin de dar respuesta a las

- 5 Dominio de Arquitectura de la Informacion MINTIC. Disponible en: hitps://bit.ly/3ilucON4
) ¢ Data management body of knowledge. Disponible en: hitps://bit.ly/307/wlLu]
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necesidades del negocio apoyando el andlisis (de los datos), la gestidon y la toma de
decisiones. Estos se dividen en dos grandes conjuntos: los principios generales y los
asociados al ciclo de vida. Los dos primeros numerales de lo presentado a contfinuacion
son los principios generales de informacién y los demds son los relacionados con el ciclo

de vida de los datos.
1.2.1.5. Los Datos son activos

Los datos del sector publico (y en general de cualquier organizacion) son un activo del
Estado y deben ser exactos, consistentes, oportunos, accesibles, completos, auditables y
trazables. Los datos son el recurso mds importante para la institucion y con base en éstos
se toman las decisiones estratégicas, de gestion, de operacién y de proyeccion, entre

ofras.

Es importante que el recurso humano de la organizacion conozca la importancia de los
datos y la forma de administrarlos de manera adecuada. Ademds, la institucion debe
garantizar la calidad y veracidad de los datos y debe asumir la responsabilidad en la

gestion de estos.

1.2.1.6. Responsabilidad de Datos

Las entidades publicas que hagan uso de datos deberdn respetar el contenido de los
mismos, no alterar la integridad ni la consistencia e informar de cualquier anomalia

detectada.

1.2.1.7.  Generacion
Cada entidad publica genera (recolecta, produce, elabora) datos segin sus funciones.
Los datos deberdn ser generados, permitiendo su utilizacién por parte de ofras entidades

publicas.

1.2.1.8. Eficiencia
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"t Cada entidad publica deberd recolectar y gestionar eficientemente los datos que estén
| bajo su responsabilidad, no debiendo recolectar datos que estén fuera de su dominio, de
acuerdo con lo establecido en el Principio 4.2.2.2: Responsabilidad de Datos. Con el fin de

evitar duplicidades e incongruencias, es conveniente evitar la reproduccion de datos

) producidos por ofra entidad publica.
1.2.1.9. Calidad

La calidad de los datos es fundamental para el uso que se realice en una administracién
basada en datos. Los datos deberdn ser exactos, oportunos y conformes con la realidad.
Las entidades publicas deberdn implementar procedimientos de gestion de calidad de

datos para asegurar su veracidad, integridad y consistencia.
1.2.1.10. Acceso alos datos

Los datos del sector publico deberdn estar disponibles para las personas salvo las
restricciones que apliquen o se establezcan al respecto en la clasificacion de activos de
informacion de la Entidad, debido a que este ejercicio permite identificar los activos con
informacion reservada que requiere un nivel mayor de proteccidén segun los criterios
establecidos en el Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD) del
Ministerio de TIC 7. Las entidades publicas proveerdn mecanismos que permitan a las
:‘-; personas naturales o juridicas acceder a los datos que tiene referidos a su persona vy los

infercambios que se realicen sobre los mismos.
1.2.1.11.  Compartir y utilizar
Los datos deberdn ser compartidos entre entidades publicas de forma tal que sean faciles

de (reutilizar, enfregar e intercambiar) cumpliendo con los estdndares de datos,

integracién e intercambio que se establezcan para este fin. Los datos personales no

7 Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD). Disponible en:
) https://bit.ly/3gBDCXG
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"t podrdn ser utilizados para finalidades distintas o incompatibles con aquellas que motivaron

su recoleccién. Se deberdn explicitar las fuentes de los datos que se utilizan.

) 1.2.1.12. Datos abiertos

En octubre de 2015 se realizdé en México la cumbre de la Alianza para el Gobierno abierto
_ donde se cred la Carta Internacional de Datos Abiertosé que incluye 6 principios bdsicos
| de datos abiertos: abiertos por defecto, oportunos y exhaustivos, accesibles y utilizables,
comparables e interoperables, para mejorar la gobernanza y la participaciéon ciudadana,

para el desarrollo inclusivo y la innovacion.

Estos principios fueron acordados por gobiernos, la sociedad civil y expertos de todo el
mundo como un conjunto de normas acordadas a nivel mundial sobre cémo publicar
datos.

1.2.1.13. Proteccion de los datos

Las entidades publicas deberdn proteger los datos personales persiguiendo los siguientes
principios: Legalidad, Veracidad, Finalidad, Previo Consentimiento informado, Seguridad
de los datos, Reserva y Responsabilidad. Todo lo anterior, de acuerdo con los lineamientos

dispuestos en el Modelo de Seguridad y Privacidad de la Informacién de MINTIC.?
1.2.1.14. Seguridad

Las entidades publicas deberdn implementar procedimientos de gestion de datos, para
& proporcionar un nivel adecuado de confidencialidad, integridad, disponibilidad y
autenticidad. Los lineamientos y normativa vigentes en relacion con ciberseguridad en el
Modelo de Seguridad y Privacidad de la Informacion de MINTIC'® que apliquen a la

proteccion de los datos, se consideran parte integrante de este documento.

8 Carta Internacional de Datos Abiertos. Disponible en: hitps://bit.ly/32U1TWE]
? Modelo de Seguridad y Privacidad de la Informaciéon de MINTIC hifps://bit.ly/387Rz2v
b 10 |BIDEM
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1.2.1.15. Preservacion

Los datos se deberdn preservar y conservar adecuadamente para mantener su integridad
y asegurar su disponibilidad durante el tiempo que sea necesario de acuerdo con la
normativa vigente. Cada entidad publica preserva y conserva aquellos datos que estén
bajo su responsabilidad de acuerdo con lo establecido en el Principio 4.2.2.2:
Responsabilidad de Datos y la Guia para la gestion de documentos y expedientes

electronicos de MINTIC. T

Por Ultimo, se contemplan de forma fransversal en el modelo los componentes de
Seguridad vy Privacidad, y Gobernanza y Principios. Estos componentes acompanan el

ciclo de vida de los datos y son la base para una correcta gestion de datos.
1.2.2. Principios de arquitectura de aplicaciones en la ANLA

La Arquitectura Empresarial se debe enfocar en los siguientes 3 principios:

1.2.2.1.  Partes interesadas
Busca fortalecer un valor de orientaciéon al cliente interno y externo, donde se superan
las expectativas. Este principio busca mejorar los canales de atencién de las
aplicaciones, donde no sdélo se tfengan en cuenta los problemas sino tfambién planes de

mejora.

Es un principio de construccion y operacion de software que espera permear los

procesos y la cultura de la Oficina de Tecnologias de la Informacion.

1.2.2.2. Ser conscientes de la Entidad

1" Guia para la gestidon de documentos y expedientes electrénicos hitps://bit.ly/3nYWgoZ
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Tomar decisiones basadas en el conocimiento de la ANLA, estar alineados en multiples
niveles (estratégico, normativo, planeacion, estado del arte tecnolégico, etc.).
Adicionalmente, ser conscientes de que los esfuerzos de tecnologia apalancan
directamente la misionalidad de la entidad y, por consiguiente, la mitigacion del impacto
ambiental.
1.2.2.3. Esseguro equivocarse

Diferentes contextos requieren diferentes estrategias, los equipos de desarrollo deben
poder descubrir que funciona en realidad, tener opciones para escoger y entender los
pros y contras de cada uno. Adicionalmente, se debe comprender que las soluciones de
soffware no son un camino directo, ya que el software debe tener oportunidad para

madurar y seguir adaptdndose a las necesidades, cerrando cada vez mds brechas en

cada iteracion.
1.2.3. Principios de arquitectura de infraestructura

A continuaciéon, se presentan los principios que se espera sean representativos vy
orientadores para el dominio de infraestructura, por su capacidad para guiar las

decisiones del gjercicio de arquitectura empresarial.

1.2.3.1.  Asegurar el correcto funcionamiento de la entidad

1.2.3.2. Actuadlizacion en el dmbito tecnoldgico

Mediante un plan de actualizacion tecnoldgica, brindar a la entidad las ventajas
competitivas de capacidad para el desarrollo de la productividad del negocio y lo que
es mds importante, la entidad contard con la capacidad de poder prestar el mejor servicio

interno y externo de manera eficiente.

1.2.3.3.  Monitorizaciéon de los sistemas

Mediante la conectividad de los sistemas hardware y software de la entidad se reducirdn
los riesgos de inactividad de la plataforma tecnoldgica y facilitard de manera proactiva y

predictiva la recuperacion de esta ante cualquier evento.
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— 1.2.3.4. Reduccion de riesgos

Virus, indisponibilidades y otras incidencias técnicas, disponiendo una infraestructura
actualizada y con la programacion de los mantenimientos necesarios que apoyen

) continuamente los procesos de la entidad.
1.2.4. Principios de arquitectura de integracion e interoperabilidad

Los principios que orientardn el desarrollo de servicios de intercambio de informacién,
tanto de manera interna dentro de las entidades, como de manera externa, se
presentardn a continuaciéon. Estos principios, ademds de guiar el desarrollo de la
integracién e interoperabilidad, permitirdn también impulsar los servicios ciudadanos
digitales y trdmites dentro de la ANLA. Los principios aqui planteados son una adaptacion

de los principios del Marco de Interoperabilidad para el Gobierno Digital'2 de MinTIC.

1.2.4.1. Enfoque en el usuario

Todos los servicios de intercambio de informacién que se generen y administren dentro de
la ANLA deben cubrir necesidades de informacion que los ciudadanos, las empresas y
ofras entidades publicas tengan frente a la ANLA. Se deben evaluar los servicios mds
‘_‘._ requeridos por los usuarios identificando los que se deben implementar de manera
prioritaria. Esto incluye que los servicios de intercambio de informacion estén adaptados

para que los usuarios tengan la capacidad de consumirlos de manera efectiva.

) 1.2.4.2. Seguridad, proteccion y preservacion de la Informaciéon

* Toda la informacion que se infercambie en la infegracion e interoperabilidad de la ANLA
Nt debe estar alineada con los controles y medidas que aseguren que la informacién esté
protegida, preservada y se mantenga privada. Esto es, generar un entorno seguro y de

confianza que permita que los usuarios y la ANLA transmitan informacién teniendo una

sensacion positiva frente a que se no se van a violentar sus intereses, se va a cuidar la

“", 12 Marco de interoperabilidad para Gobierno Digital. Disponible en: https://bit.ly/2M595cC
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privacidad de la informacién y se va a respetar la normativa aplicable en cada

infercambio de informacion.

Adicionalmente, se debe dotar de medidas especiales de seguridad (evitando el uso no
autorizado de la informacién y asegurando su integridad, disponibilidad, confidencialidad
y resguardo) a toda aquella informacién y datos que sean de los ciudadanos, las empresas
o las entidades publicas y cuya pérdida o alteracion signifique un riesgo para dichos
usuarios. Toda aquella informacion perteneciente a cada uno de los usuarios involucrados
en los intercambios de informacién es susceptible de ser conocida, actualizada y
rectificada por el usuario involucrado. Asimismo, es necesario asegurar el acceso a
informacion histérica relacionada con los intercambios de informacion, teniendo registro
de las diferentes fransacciones realizadas y, de ser necesario de acuerdo con la normativa

vigente, almacenar los datos histéricos involucrados en las tfransacciones realizadas.
1.2.4.3. Colaboracién y participacion

La ANLA requiere impulsar y estimular la coordinacion armdnica de sus sistemas de
informacion con ofras entidades publicas, empresas, academias o entes internacionales
para participar en esquemas de interoperabilidad que garanticen el suministro e

infercambio de informacién de manera dgil y eficiente dentro del Estado.

1.2.4.4. Simplicidad

Los trdmites, servicios y otfros procedimientos administrativos soportados en servicios de
infercambio de informacion deben estar dentro de un proceso de mejora continua que
permita hacerlos mds simples para los usuarios, evitando, por ejemplo, exigir documentos
duplicados en diferentes partes de los procedimientos administrativos o que pueden ser
cargados y consultados de manera digital. Uno de los principales detonadores de la
generacion o modificacion de servicios de informacion es la mejora a los procesos dentro
de la ANLA.

1.2.4.5. Neufralidad tecnoldgica
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Todos los servicios de informacidén que se creen o gestionen dentro de la ANLA deben estar
orientados a la funcionalidad y no a la tecnologia ofrecida por un proveedor o
herramienta en particular. La definicion de la base tecnoldgica de los servicios de
infercambio de informacion debe guiarse por especificaciones que faciliten la conexion
del mayor niUmero posible de sistemas de informacién con los que se pretende interoperar.
En este sentido, la ANLA no debe exigir a las entidades publicas, empresas, ciudadanos u
otros usuarios con los que se pretenda interoperar, alguna tecnologia especifica o limitada
a un proveedor o plataforma para poder exponer o consumir los servicios de intfercambio

de la ANLA.
1.2.4.6. Reutilizaciéon

Es necesario documentar y registrar el conocimiento y experiencia de cooperacion
adquirido por la ANLA en cada uno de los esquemas de integracion e interoperabilidad
realizados. Este conocimiento y experiencia debe ser de fdcil acceso, adaptacion y
adopciéon para poder ser utilizado de nuevo en el momento de desplegar alguin servicio
de intercambio de informacién y debe estar relacionado, tanto con el aspecto
tecnoldgico y semdntico del servicio (herramientas y especificaciones técnicas), como

con el aspecto organizacional (acuerdos, negociacion y soporte legal).
1.2.4.7. Calidad de la informacion

La ANLA debe garantizar que los servicios de intercambio de informacién que implemente
ofrezcan informacién precisa, confiable y depurada. Por lo tanto, los datos que son
susceptibles de ser intercambiados deben tener procesos de calidad de datos tanto en el
momento de su recoleccion, como en el momento del alimacenamiento y presentacion

al usuario que los requiere.
2. Contexto Institucional: Estrategia de la entidad

El Plan Estratégico Institucional — PEl, es un documento técnico de planeacion que
define los lineamientos institucionales que orientardn la gestion de la Autoridad

Nacional de Licencias Ambientales (ANLA) hasta el 2030. En este sentido, incorpora la
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vision estratégica y constituye una herramienta indispensable para el direccionamiento

de la entidad.

Este Plan tiene como propdsito mejorar el proceso de planeacion de la ANLA, para lo

cual considera los siguientes aspectos:

e Esuna construccion conjunta.

e Parte de un diagndstico que contiene el estado de las principales temdaticas
programadas en el Plan y la gestion adelantada hasta la fecha.

e« Considera un contexto general, en el cual estd inmerso el quehacer de ANLA

frente al cumplimiento de su mision.

El plan tiene programado realizar evaluaciones en tres momentos especificos: la
primera, en 2023 al finalizar los cuatro anos del periodo inicial, la segunda en 2027 vy la

Ultima en 2030 al terminar el periodo de once anos.

2.1. Contexto interno y externo de la organizacion

La Autoridad Nacional de Licencias Ambientales (ANLA) fue creada mediante el
Decreto 3573 de 2011 y modificada mediante Decreto 376 del 11 de marzo de 2020,
como una Unidad Administrativa Especial del orden Nacional, con autonomia
administrativa y financiera, sin personeria juridica, la cual hace parte del Sector

Administrativo de Ambiente y Desarrollo Sostenible.

En ese sentido, la ANLA es la encargada de que los proyectos, obras o actividades
sujetos de licenciamiento, permiso o trdmite ambiental cumplan con la normativa
ambiental, de tal manera que contribuyan al desarrollo sostenible del Pais.3

La estructura orgdnica actual de la ANLA la conforman los siguientes despachos como
lo muestra la Figura 2: Direccién General, Oficina de Control Interno, Oficina de Conftrol

Disciplinario Interno, Oficina de Tecnologias de la Informacién, Oficina Asesora de

13 Decreto 3573 de 2011. Disponible en: hitps://bit.ly/3iunhC54
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Planeaciéon, Oficina Asesora Juridica, Subdireccion de Evaluacion de Licencias
Ambientales, Subdireccion de Seguimiento de Licencias Ambientales, Subdireccion de
Instfrumentos, Permisos y Tramites Ambientales, Subdireccion Administrativa y Financiera
y la Subdireccion de Mecanismos de Participacion Ciudadana Ambiental.

Figura 2 Organigrama de la ANLA.
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Fuente: Elaboracion Propia ANLA.

La Entidad ha identificado las caracteristicas o aspectos esenciales del entorno en el
cual opera la entidad (contexto externo) y del ambiente en el cual busca alcanzar su
mision, vision y objetivos estratégicos (contexto interno), entendiendo que la
comprension del contexto en general aporta a la planeacién estratégica, a la gestidon
de riesgos y ala implementacion, sostenimiento y mejora del Modelo Integrado de
Planeacion y Gestion (MIPG). Teniendo en cuenta lo anterior, se establecieron los

siguientes aspectos externos e interno:

Tabla 3 Aspectos del contexto interno y externo.
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‘ CONTEXTO EXTERNO

de

recursos de inversion, infraestructura, capacidad

funcionamiento,

Financieros: presupuesto

instalada

Politicos: cambios de gobierno, politicas publicas,

regulacion

Talento Humano: competencia del personal,
disponibilidad del personal, seguridad y salud

ocupacional

Econdmicos y financieros: disponibilidad de capital,

liquidez, mercados financieros, desempleo,

competencia

Procesos: capacidad, diseno, ejecucion,

proveedores, gestion del conocimiento

Sociales y culturales: demografia, responsabilidad

social, orden publico

Tecnologia: integridad de datos, disponibilidad de

Y
mantenimiento de sistemas de informaciéon

datos sistema,  desarrollo, produccion,

Tecnolégicos: avances en tecnologia, acceso a

sistemas de informacién externos, gobierno en linea

Estratégicos: direccionamiento estratégico,
planeaciéon institucional, liderazgo, trabajo en

equipo

IAmbientales: emisiones vy residuos, energia, catdstrofes,

desarrollo sostenible

Comunicacién interna: canales utilizados y su
efectividad, flujo de la informacién necesaria para

el desarrollo de las operaciones

Legales y reglamentarios: normatividad externa (leyes,

decretos, resoluciones, ordenanzas y

acuerdos) y

decisiones judiciales.

Fuente: Oficina Asesora de Planeacion

Asimismo, se presentan los siguientes fact

ores:

Tabla 4 Factores internos y externos.

FACTORES INTERNOS

Financieros

Estrategia de sostenibilidad financiera

‘ FACTORES EXTERNOS
e Objetivos de Desarrollo
Sostenible

e Plan Nacional de
Desarrollo 2018-2022
e Articulo 321 (1%)

Politicos

e Mision de licenciamiento
ambiental

e Infraestructura de turismo

Ajuste estructura organizacion

Talento Humanole Cambio de sede

al

Econdmicosy | e Economia nacional -

financieros sectores
e Arquitectura empresarial
odite D:g:t:;ll'oara Y. o= GOBIERNO
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' FACTORES INTERNOS ‘ FACTORES EXTERNOS

e Revisidn y gjuste documentos del SIG
e Articulacién MIPG - SIG
e Estrategia de evaluacién y seguimiento

e Estrategia de gestion del

) conocimiento y la innovaciéon e Relacionamiento con
: o Estrategia gestién del conflicto Sociales y grupos de interés
Procesos . . .
" e Estrategia de participacion ciudadana culturales e Participaciéon grupos de
e Estrategia de medidas preventivas interés
g o Estrategia de Evaluacion de
Licenciamiento Ambiental
! e Estrategia de Seguimiento de
Licenciamiento Ambiental
e Interoperabilidad de los sistemas de
- informacién
; ) e Herramientas satelitales para mejorar el
% seguimiento y la evaluacion
. L . o e Interoperabilidad con
Tecnologia ¢ Trdmites en linea (VITAL) Tecnoldgicos

. . ofras entidades
e Herramientas para el seguimiento a

metas
e Usabilidad, accesibilidad, visualizacién y

lenguaje claro en pdgina web

) e Planeacién estratégica 2030
e Agendas con grupos de interés 'y
. e ' arficulaciéon entidades SINA

- Estratégicos [¢ Presencia ANLA en las regiones
"N . Legalesy
e Indice de desempeno ambiental e Decreto 1076 de 2015
. reglamentarios
e Relacionamiento académico rama

, judicial
5
' Comunicacién s Pdgina web
interna e Rondas semanales

Fuente: Oficina Asesora de Planeacion

Con respecto al contexto internacional, se debe resaltar la implementacion de los
Objetivos de Desarrollo Sostenible — ODS enmarcados en la Agenda 2030, los cuales
apuntan al desarrollo sostenible teniendo en cuenta los aspectos ambiental, social y
econdmico. Lo anterior, cobra relevancia considerando que el sector ambiente lidera

) los ODS de accion por el clima, vida marina y vida de ecosistemas terrestres, y la ANLA

Transformacion
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tiene influencia directa en los ODS de energia asequible y no contaminante, ciudades,
comunidades sostenibles, produccion y consumo sostenible y vida de ecosistemas
terrestres.

Adicional a lo anterior, es importante considerar el ingreso de Colombia a la OCDE, el
cual plantea retos como: someter los principales programas y proyectos a evaluaciones
ambientales estratégicas, consolidar y hacer mds efectivas las leyes y disposiciones
ambientales con el fin de alinearlas a las buenas prdacticas internacionales, expandir las
dreas protegidas para integrar los ecosistemas que estadn mdas amenazados, reforzar las
disposiciones que regulan la mineria ilegal y de pequena escala y garantizar que la
biodiversidad se integre eficazmente en la evaluaciéon de impacto ambiental

estratégica y su licenciamiento, entre otros.

2.2. Elementos del Plan Estratégico Institucional 2020-2030

El Plan Estratégico Institucional (PEl), estd constituido por los siguientes elementos:
2.2.1. Misidon

Contribuimos al desarrollo sostenible del pais, con excelencia en la evaluacion y el

seguimiento de las licencias, permisos y trdmites ambientales.
2.2.2. Vision 2030

Ser referente como autoridad ambiental moderna de alto nivel técnico, cercana a los

colombianos y caracterizada por la efectividad de sus resultados.

2.2.3. Lineas Estratégicas
Se definieron cuatro (4) lineas estratégicas para este plan, las cuales se encuentran
interrelacionadas y se proyectaron con el propdsito de establecer el direccionamiento
de laentidad en el logro del cumplimiento de las funciones misionales en un
horizonte proyectado de 11 anos. A continuacion, se presenta la estructura jerarquizada

del plan:

Figura 3 Estructura jerarquizada del PEI.
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Fuente: Oficina Asesora de Planeacién

2.2.4. Objetivos Estratégicos

1. Fomentar la participacion de nuestros grupos de interés en la toma de decisiones
de la entidad

2. Incorporar las necesidades y expectativas de los grupos de interés en la gestion
de la entidad

3. Aumentar la objetividad, calidad y oportunidad de los procesos de evaluacion y
seguimiento de la entfidad

4. Exigir la correccion y compensacion del impacto de los proyectos viabilizados
ambientalmente por la entidad

5. Aumentar la certidumbre en la foma de decisiones a través de la generacion,
difusion y uso del conocimiento y la innovacion

6. Opftimizar el recurso fisico, humano, financiero, tecnoldgico y de los procesos de
la entidad, para materializar la gestion institucional

7. Promover la mejora contfinua a través del seguimiento y la evaluacion del

desempeno institucional

3. Modelo Operativo

Estd seccion del documento hace referencia a la descripcién de alto nivel del mapa de
procesos de la entfidad, el cual representa el comportamiento de estd dando

orientacion al cémo gestiona las actividades para dar cubrimiento a su misionalidad.

lya  Transformacion
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Procesos estratégicos Procesos misionalex
)

C“ ndet
)
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Control, evaluacion y mejora

03

Procesos de apoyo

llustracion 2 Mapa de Procesos ANLA

Conforme al Decreto 376 del 21 de marzo del 2020, por el cual se modifica la estructura
de la Autoridad Nacional de Licencias Ambientales -ANLA, se ajusta el mapa de
procesos incorporando nuevos procesos como son Gestion del Conocimiento vy la

Innovacioén, y Participacion Ciudadana.
En total se cuenta con 18 procesos, de acuerdo a la siguiente descripcion:

Procesos estratégicos: hace referencia a aquellos relativos al establecimiento de
politicas y estrategias, fijacidn de objetivos, provision de comunicacion, aseguramiento

de la disponibilidad de recursos necesarios y revisiones por la direccion.

Procesos misionales: incluye todos los procesos que proporcionan el resultado previsto

por la entidad en el cumplimiento de su objeto social o razdn de ser.

Procesos de apoyo: incluyen todos aquellos procesos para la provision de los recursos
gue son necesarios en los procesos estratégicos, misionales y de medicion, andilisis y

mejora.
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' Procesos de evaluacion: incluyen aquellos procesos necesarios para medir y recopilar
datos destinados a realizar el andlisis del desempeno y la mejora de la eficacia y la
eficiencia. Incluyen procesos de medicion, seguimiento y auditoria interna, acciones
correctivas y preventivas, y son una parte integral de los procesos estratégicos, de

apoyo vy los misionales.

3.1 Servicios Institucionales

- Licencia Ambiental. Autorizacion que otorga la ANLA para la ejecucion de un

| proyecto, obra o actividad, que de acuerdo con la ley y los reglamentos puede

producir deterioro grave a los recursos naturales renovables o al medio ambiente o

J introducir modificaciones considerables o notorias al paisaje'4, en los siguientes

sectores:

) e Hidrocarburos

e Mineria

e Infraestructura

e Energia, Presas, Represas, Trasvases y Embalses

P-4 e Agroqguimicos y Proyectos Especiales

. Control y Seguimiento. Los proyectos, obras o actividades sujetos a licencia ambiental
o Plan de Manejo Ambiental, durante su construccién, operacion, desmantelamiento
o0 abandono, son objeto de control y seguimiento por parte de las autoridades

ambientales, con el propdsito de:

a. Verificar la implementacion del Plan de Manejo Ambiental, seguimiento y
monitoreo, y de contingencia, asi como la eficiencia y eficacia de las

:'" medidas de manejo implementadas.

./ b. Constatar y exigir el cumplimiento de todos los términos, obligaciones y

condiciones que se deriven de la licencia ambiental o Plan de Manejo

Ambiental.

- 14 Portal Web ANLA. ABC del Licenciamiento Ambiental. Disponible en:
‘ https://www.anla.gov.co/tramites-y-servicios/servicios/abc-del-licenciamiento-ambiental
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c. Corroborar coémo es el comportamiento real del medio ambiente y de los
recursos naturales frente al desarrollo del proyecto.

d. Evaluar el desempeno ambiental considerando las medidas de manejo
establecidas para controlar los impactos ambientales. En el desarrollo de
dicha gestidon, la autoridad ambiental podrd realizar entfre otras
actividades, visitas al lugar donde se desarrolla el proyecto, hacer
requerimientos de informacién, corroborar técnicamente o a través de
pruebas los resultados de los monitoreos realizados por el beneficiario de

la licencia.

3.2. Permisos y Tramites Ambientales

Los permisos ambientales son instrumentos de manejo y control que permiten reconocer
y hacer seguimiento a las actividades que pueden tener incidencia sobre los recursos
naturales y el medio ambiente. A través del control de los permisos la ANLA busca,
dentro de sus competencias, prevenir la contaminacion ambiental y propiciar el buen

uso de los recursos naturales teniendo siempre presente el desarrollo sostenible.

Los trdmites y servicios de la ANLA se encuentran disponibles para consulta en el portal

web https://www.anla.gov.co/tramites-y-servicios .

4. Situacion Actual (Linea Base 2021 - AS IS)

4.1. Visidn de Arquitectura Empresarial

En el marco de referencia de Arquitectura Empresarial dispuesto por MinTIC'® se dan un
conjunto de lineamientos enfocados a la definicién y construccion de la vision de
Arquitectura Empresarial en las entidades publicas, en ese contexto, el presente plan y
sus acciones construyen un marco que define los estdndares de interoperabilidad y de

seguridad para que la entidad esté en capacidad de ofrecer servicios basados en

15 Ministerio de Tecnologias de la Informacién y las Comunicaciones. Marco de Referencia de
Arquitectura v. 2.0. Disponible en hitps://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8118.html
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criterios de calidad tales como la consistencia en la informacion, oportunidad vy

seguridad.

La vision de Arquitectura Empresarial ANLA abarca a toda la estructura orgdnica de la
entidad, ya que se busca impactar positivamente todos los procesos misionales y

algunos de apoyo, estratégicos y de control.

En el dominio de Arquitectura de Negocio se fienen en cuenta los procesos de negocio,
las expectativas de las partes interesadas y la naturaleza de la informacién capturada,

generada y procesada en el ejercicio de la misionalidad de ANLA.

En el dominio de Arquitectura de Datos se contempla en mayor detalle como se
capturan, procesan, transforman, almacenan y generan los datos misionales de ANLA.
Adicionalmente, se tiene en cuenta como es el flujo de los datos a fravés de los procesos

y dependencias de la entidad.

En el dominio de Arquitectura de Aplicaciones se aplica todo el conocimiento técnico
especifico en desarrollo de soluciones de software, apalancado en los procedimientos
definidos para la priorizacién, construccién, implementacion y mantenimiento de

software de ANLA.

En el dominio de Arquitectura Tecnoldgica se articulan todos los esfuerzos para apuntar
a una base tecnoldgica que soporte y apalanque la misionalidad de la entidad. En esta
se alinean los proyectos de inversion, las capacidades tecnoldgicas actuales y los

recursos humanos técnicos.

La Arquitectura Empresarial ANLA cuenta con la intervencion de los siguientes grupos

interesados:

e Directivas: Guian la construccion de la arquitectura y sus proyectos relacionados

con la vision estratégica y operativa.
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e Oficina de Tecnologias de la Informaciéon: Lidera la implementacion de los
proyectos en el marco de la Arquitectura empresarial y coordina los esfuerzos de
los demdas actores.

e Lideres de dependencia: Arficulan los esfuerzos entre la Oficina de Tecnologias
de la Informacién y los colaboradores que poseen el conocimiento profundo en
la ejecucion de los procesos de la entidad y en cdmo los datos se capturan,
generan y procesan en esta ejecucion.

e Lideres operativos: Conoce a profundidad los datos que fluyen en el gjercicio de
los procesos de la entidad, posee destreza en el manejo del conocimiento tdcito
y explicito de su dependencia, y claridad en las necesidades operativas actuales
qgue pueden ser solucionadas con la implementacion de los proyectos de

Arquitectura Empresarial.

La materializacion de esta arquitectura se plantea como resultado de la ejecucion de
las acciones planteadas en los capitulos posteriores y dentro de los plazos dispuestos en

los mismos.
4.2. Andlisis de Situacion Actual (Antecedentes 2021 - AS IS)

4.2.1. Resultados del Plan Estratégico de Tecnologias de la Informacién para el Aho
2021

La Oficina de Tecnologias de la Informacion formuld y ejecutd las acciones proyectadas
en el Plan Integrado de Tecnologias compuesto por el Plan Estratégico de Tl, el Plan de
Tratamiento de Riesgos y el Plan de Seguridad y Privacidad de la Informacion que
consolidé el mapa de ruta de proyectos que soportan al modelo de negocio de la
Autoridad Nacional de Licencias Ambientales, teniendo en cuenta los resultados del
ejercicio de Arquitectura Empresarial, los autodiagndsticos de las politicas de Gobierno
Digital y Seguridad Digital de MInTIC, la reestructuracion de la Entidad y la capacidad
instalada de la Enfidad como lo muestra la jError! No se encuentra el origen de la
referencia.. Es importante mencionar que, en la etapa de formulacién del Plan de Tl por

el cual se garantizé la alineaciéon de las acciones propuestas con las metas establecidas
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en el Plan Sectorial definido por el Ministerio de Ambiente y Desarrollo Sostenible y el Plan
Estratégico Institucional 2020-2030.

El Plan Estratégico de Tecnologias de la Informacion PETI incorpora los componentes
transversales de transformacion digital, interoperabilidad, gobierno digital, seguridad
digital adquisiciones de TI, administraciéon de riesgos, mejoramiento continuo vy
satisfaccion del usuario e intfegra ademds los componentes estructurales de los grupos
en operacion actual denfro de la Oficina de Tecnologias de la Informacion, en linea

con las funciones establecidas en el Decreto 376 de 2020.

Vision Digital> Gobierno TI

Estrategia TI

para la satisfacdon de
necesidades de los
usuarios internas y
externos.

R 1 2 2 o
S *Iniciativas y Proyectos
5 8 Sistemas de Asuntos Infraestructura Enplementadgs
a 3 *Soporte Técnico
T84 Informacién Geoespaciales y Servicios Tl : ejeartado
Entrega de Productos

Componentes
Transversales

A continuacion, se describe el avance a la fecha de este informe de la implementacion
de las acciones asociadas a los componentes fransversales y estructurales del Plan

Estratégico de Tecnologias de la Informacién con corte a 31 de diciembre de 2021:

Componentes PETI 2021 Peso Porcentual por | Porcentaje de Avance Avance total segin
Componente por Componente distribucién porcentual
1. COMPONENTES ESTRUCTURALES
1.1. Pian Inteme Sistemas de Informacién 15% 100,00% 15.00%
1.2. Plan Inteme Asuntos Gecespaciales 15% 100,00% 15,00%
1.3. Plon Inteme Infraestructura y Servicios Tl 15% 100,02% 15.00%
1.4 Subtotal Componentes Estructurales 45% 100% 45,00%
2. COMPONENTES TRANSVERSALES
2.1. Transformacién Digital e Interoperabiidad 2% 100.00% 2.00%
2.2. Gobiemo Digital 25% 100.00% 25.00%
2.3. Seguridad de la Informacién 8% 100,00% 8,00%
2.4. Adquisiciones y Recurso Humano de Tl 16% 95,50% 15,28%
2.5, Administracion de Riesqos de Gestidn de T| 2% 97.98% 1.96%
2.6. Mejoramiento Continuo y Satisfaccién del 2% 100,00% 2,00%
2.7. Subtotal Componentes Transversales 55% 9% 54,24%
Total PETI 100% 99.24%

Es importante mencionar que en cumplimiento del Decreto 612 de 2018, la Oficina de

Tecnologias de la Informacién formuld y gestiond la aprobaciéon por parte del Comité

Transformacion
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-’ de Gestion Institucional de Gestion y Desempeno del Plan Estratégico de T, el Plan de
‘ Tratamiento de Riesgos y el Plan de Seguridad y Privacidad de la Informacién que
consolida la el mapa de ruta de proyectos que soportan al modelo de negocio de la

Autoridad Nacional de Licencias Ambientales, teniendo en cuenta los resultados del

) ejercicio de Arquitectura Empresarial, los autodiagndsticos de las politicas de Gobierno

\ Digital y Seguridad Digital de MInTIC, la reestructuracion de la ANLA vy la capacidad
instalada de la Entidad. Durante el ano 2019 el Plan Estratégico de Tl tuvo un

;  cumplimiento de 100% y durante el ano 2020, un cumplimiento del 96%. Para las
vigencias 2019 y 2020 el PETI centralizd acciones asociadas al gobierno de datos y
calidad de la informacion, sistemas de informacion y gestion de conocimiento fi,
gobierno de tiy fortalecimiento de relaciones con terceros, gestion del cambio y nueva
sede, seguridad y alta disponibilidad de servicios ti y gestion de riesgos de seguridad de
la informacion. En 2021, el Plan Estratégico de Tl tiene un cumplimiento de 99,24%. Las
acciones proyectadas estdn orientadas a la transformaciéon digital, al gobierno vy la
seguridad digital, la gestién de adquisiciones de Tl, todo lo anterior en el marco del
mejoramiento continuo y la satisfaccion de las necesidades tecnoldgicas de los usuarios

internos y externos.

5. Situacién Objetivo (Proyeccion 2021-2024 - TO BE)

5.1. Misionde Tl
-~ Lideramos la gestion estratégica, oportuna y efectiva de las tecnologias de la
informacion para fortalecer la evaluaciéon y el seguimiento de las licencias, permisos y

trdmites ambientales

5.2. Vision Digital
A 2024, las tecnologias de la informacion de la ANLA serdn reconocidas como
innovadoras y modernas, asegurando excelencia en los servicios y la confianza de

nuestros usuarios.

Transformacion
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5.3.
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D LICENCIAS £3

Y PROCESOS ™
O % La AMLA sera ampliamente reconocida por su
capacidad para enfrentar los desafios de
O O transformacion digital a través del desarrollo de
(,7:% proyectos tecnologicos en beneficio de sus
v usuarios. J
Y4 . N
000 TECNOLOGIAS
< > Usaremos tecnologias de la cuarta revolucion
/ industrial para la mejora de procesos
institucionales y para prestar mejores servicios,
AN S
hYd N

CULTURA

Contaremos con una cultura digital 100%

transformada, enfocada al agilismo, centrada en lo

digital y en la gestién eficiente del cambio.

v

Componentes Estructurales y Transversales del Plan Estratégico de Tecnologias de

la Informacioén para la vigencia 2022-2024:

La estructura propuesta para el Plan Estratégico de Tecnologias de la Informacion PETI

es la siguiente:

— Plan Integrado de Tecnologias de la Informacién 2022-2024

Estrategia Tl

Componentes

Componentes

Estructurales

Transversales

Arquitectura y Negocio Tl

Interoperabilidad

Mision Tl

Politica Gobiermo
Digital

Sistemas de Informacion

Vision Digital

Asuntos Geoespaciales

b

Seguridad de la
Informacion

Adquisiciones y
RRHHde T1
deTl

Transformacion

Gobierno Tl

Infraestructura

Administracion de
Riesgos de Gestion

Tecnoldgica

o)
Mejoramiento
Continuo y
Satisfaccion del
Usuario
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- A confinuacion, se describen los componentes tfransversales y estructurales relacionados

en la imagen anterior:
5.3.1. Componente Transversal de Transformacion Digital e Interoperabilidad:
\ Objetivos Transformacionales:

_ e Fortalecer y crear nuevas capacidades de Tl para ser flexible a los cambios y

‘ necesidades del entorno, incorporando tecnologias actuales y emergentes,
teniendo en cuenta la perspectiva de transformacion digital aplicada a los
procesos y la cultura organizacional.

e Articular los componentes de tecnologias de la Informacion alfanumérico y
geoespacial de la ANLA con el sector gobierno en el marco de la

interoperabilidad.

Objetivo Operativo:
e Implementar los productos asociados al Plan de Transformacién Digital de la
ANLA.
Las acciones, productos esperados, fechas de inicio y finalizacidén de la implementacion
de los productos del Plan de Transformacién Digital se encuentran disponibles para

consulta en el Anexo A.
5.3.2. Componente Transversal Gobierno Digital:
Objetivo Transformacional:
e Fortalecer los modelos de arquitectura empresarial, gestion de proyectos de Tl'y
gobierno de Tl de la ANLA sugeridos por MINTIC para mejorar la prestacion de

servicios digitales a usuarios internos y externos de la Entidad.

Objetivo Operativo:

Transformacion
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' e Implementar los productos asociados al Plan de Politica de Gobierno Digital de
la ANLA.

Las acciones, productos esperados, fechas de inicio y finalizacion de la implementacion
) de los productos del de Politica de Gobierno Digital de la ANLA se encuentran

\ disponibles para consulta en el Anexo A.
_ 5.3.3. Componente Transversal Seguridad Digital:
Objetivo Transformacional:

e Fortalecer la cultura de seguridad de la informacion de los usuarios internos de la
ANLA a fravés del uso y la apropiacidn de buenas prdcticas, asi como la
implementacion de medidas preventivas y de mitigaciéon en el marco de la

gestiéon de riesgos digitales.
Objetivo Operativo:

¢ Implementar los productos asociados al Plan de Seguridad y Privacidad, asi
como el Plan de Gestidn de Riesgos de Seguridad y Privacidad de la

Informacidén de la ANLA

Las acciones, productos esperados, fechas de inicio y finalizacion de la implementaciéon
de los productos del Plan de Seguridad y Privacidad de la Informaciéon, asi como la
politica MIPG de Seguridad Digital y el Plan de Gestion de Riesgos de Seguridad y
Q: Privacidad de la Informacién de la ANLA se encuentran disponibles para consulta en el

Anexo A.

5.3.3.1. Seguridad y Privacidad de la Informacion:

El plan de seguridad y privacidad de la informacién contenido en el Plan de seguridad

~ digital busca establecer las acciones necesarias al buen uso y a la apropiacion de los

Transformacion
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usuarios de los lineamientos de la informacion y privacidad de la informacion, asi mismo
establece las acciones para una correcta administracion de las herramientas de
seguridad informdtica para el control, monitoreo y gestion de las amenazas y
vulnerabilidades de hardware/software con el fin de garantizar la disponibilidad,

integridad y confidencialidad de la informacion institucional).

5.3.3.2. Tratamiento de Riesgos:
El plan de tratamiento de riesgos contenido en el Plan de seguridad digital busca
establecer la adecuada gestion y administracion de riesgos institucionales, de acuerdo

a los lineamientos definidos por MINTIC y DAFP para reducir la probabilidad e impacto

de los riesgos identificados en caso de una eventualidad materializacion.

5.3.4. Componente Transversal de Adquisiciones y Recurso Humano Tl:
Objetivo Transformacional:
e Fortalecer los mecanismos de control de las etapas precontractual, contractual
y poscontractual con el fin de mejorar la ejecucion presupuestal de la Oficina de
Tecnologia.

Objetivo Operativo:

e Ejecutar el Plan de Adquisiciones de la Oficina de Tecnologias de la Informacion
de la ANLA

Los procesos contractuales, fechas de inicio y finalizaciéon de la implementaciéon de los

productos del Plan de Adquisiciones de la Oficina de Tecnologias de la Informacion de

la ANLA se encuentran disponibles para consulta en el Anexo A.

5.3.5. Componente Transversal de Administracion de Riesgos de Gestion Tl

Transformacion
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' Objetivo Transformacionail:

e Disminuir la probabilidad de ocurrencia y el impacto de los riesgos de gestion de

competencia de la Oficina de Tecnologias de la Informacion.
\ Objetivo Operativo:

_ e FEjecutar las acciones de mitigacion proyectadas para los riesgos de gestion de

competencia de la Oficina de Tecnologias de la Informacién.
Los productos esperados, fechas de inicio y finalizacion de la implementacion de las
acciones de mitigacion proyectadas para los riesgos de gestion de competencia de la

Oficina de Tecnologias de la Informacién se encuentran disponibles para consulta en el

Anexo A.

5.3.6. Componente Transversal de Mejoramiento Continuo y Satisfaccion del Usuario Tl
Objetivo Transformacionail:

Impactar positivamente en la percepcién de satisfaccion del cliente externo e interno.
Objetivo Operativo:

e Definir e implementar acciones asociadas al mejoramiento continuo y la

satisfacciéon de los usuarios de la Oficina de Tl
Los productos esperados, fechas de inicio y finalizacion de la implementacién acciones
asociadas al mejoramiento continuo v la satisfaccién de los usuarios de la Oficina de Tl

se encuentran disponibles para consulta en el Anexo A.

5.3.7. Componente Estructural Sistemas de Informacion

Transformacion ifERie:
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' Objetivo Transformacionail:

P e Desarrollar nuevas funcionalidades en los sistemas de informacion institucional de
acuerdo con las necesidades del negocio para aumentar la confianza digital a
) través de la optimizacién y automatizacion de procedimientos ejecutados por

\ usuarios internos y externos.
- Objetivos Operativos:

e Mantener los sistemas de informacion para que sean beneficiosos para el
Ciudadano, asi como procurar el fortalecimiento las capacidades de Tl para ser
flexible alos cambios y necesidades de los usuarios de la Enfidad, en el marco de

* la implementacion del Plan Interno de Sistemas de Informacion

Las acciones, productos esperados, fechas de inicio y finalizacion de la implementacién
del Plan Interno de Sistemas de Informacion se encuentran disponibles para consulta en
el Anexo A.

5.3.8. Componente Estructural Asuntos Geoespaciales

Objetivo Transformacional:

Gestionar los recursos requeridos para el fortalecimiento del cenfro de monitoreo de la
ANLA, asi como el fortalecimiento de la base de datos corporativa y herramientas
geoespaciales para consulta de usuarios internos y externos de la ANLA.

Objetivos Operativos:

Mantener la operacidn de los servicios geoespaciales y procurar el fortalecimiento las

N capacidades de Tl para ser flexible a los cambios y necesidades de los usuarios de la

Entidad, en el marco de la implementacion el Plan Interno de Asuntos Geoespaciales.

Transformacion
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Las acciones, productos esperados, fechas de inicio y finalizacion de la implementacion

del de Asuntos Geoespaciales se encuentran disponibles para consulta en el Anexo A.
5.3.9. Componente Estructural Infraestructura y Servicios Tl
Objetivo Transformacional:

Participar activamente en la identificacion de requerimientos de infraestructura para la
materializacion de las apuestas transformacionales del negocio en términos de la
gestion de capacidad de almacenamiento y procesamiento de la infraestructura de la
Entidad.

Objetivo Operativo:

Mantener la operacion de la infraestructura tecnoldgica y procurar el fortalecimiento
las capacidades de Tl para ser flexible a los cambios y necesidades de los usuarios de la
Entidad, en el marco de la implementacion el Plan Interno de Infraestructura y Servicios
Tl.

Las acciones, productos esperados, fechas de inicio y finalizacion de la implementacion
del Plan Interno de Infraestructura y Servicios Tl se encuentran disponibles para consulta

en el Anexo A.
5.3.10. Medicion de la Gestion Tl e Indicadores

De acuerdo con el Ministerio de Tecnologias de la Informacién, todas las entidades
pUblicas deben contar con un catdlogo de indicadores que tengan sentido para el nivel
directivo y, en especial, al CIO de la entidad y permitan que estos realicen un
seguimiento transparente y oportuno a los proyectos y servicios de Tl. Para esto, la
Oficina de Tecnologias de la Informacién, para la vigencia 2022, se dispone de 16
indicadores que buscan monitorear los objetivos transversales y de los componentes

estructurales.
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De manera fransversal se realiza el monitoreo de la implementaciéon de las iniciativas
dispuestas en el Plan Estratégico de Tecnologias de la Informacién y de manera
especifica el plan de fransformacion digital, la capacidad de prestacion de los servicios

tecnoldgicos internos y a la inversion de TI.

Por parte de seguridad de la informaciéon se disponen de indicadores que permiten
realizar el seguimiento a los planes principales del grupo: plan de privacidad y seguridad
de la informacion y el plan de tratamiento de riesgos; y adicionalmente a los ataques

informdticos a la plataforma tecnoldgica de la entidad.

En cuanto a asuntos geoespaciales, se readlizard el seguimiento a las acciones
relacionadas con la implementacién y mejora a los tableros de control geoespaciales y
a la disposicion de datos geogrdficos internos y externos, adicionalmente de brindar
informacion que genere valor a través de las plataformas de datos abiertos para apoyar

los procesos de evaluacién y seguimiento de licencias ambientales.

El componente de sistemas de informacion implementard prdcticas de integracion
continua vy redlizard el seguimiento a la implementacion exitosa de los proyectos de
desarrollo de software, adicionalmente de gestionard el mantenimiento, actualizacién
y ajustes a los sistemas de informacioén institucionales con fines de generar disponibilidad

de acuerdo a las necesidades de la entidad.

Por Ultimo, para infraestructura y servicios de Tl, se incluyen indicadores para monitorear
la disponibilidad de los servicios tecnoldgicos y el cumplimiento del monitoreo constante

del estado de la infraestructura tecnoldgica de la entidad.
El detalle de cada uno de los indicadores se presenta en el Anexo A
6. Plan de Comunicaciones del PETI

La estrategia de comunicaciones del Plan Estratégico de Tecnologias de la Informacion
PETI infegra los componentes comunicacionales requeridos para socializar a la Enfidad

o348 Digital para %o~ GOBIERNO
DOS <{"DIGITAL
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y a todos los interesados como se va a transformar tecnoldégicamente a través de los

diferentes proyectos y politicas de tecnologia y seguridad de la siguiente formai:

Figura. Forma de Comunicar los proyectos asociados al Plan PETI ANLA

Identificar a los interesados
Directivos

lefes

Funcionarios/Contratistas

Ciudadanos

Planificar las Comunicaciones
Dependencia

Objetive

Plan

Canales

Entregar Informacion
Amigable

Facil de Entender

n d
Basqueda de Aliados
Feedback

Fuente: Elaboracion Propia ANLA

Los propdsitos centrales de fortalecimiento de la socializacion de acciones de

tecnologias de la informacién son:

e Motivar e incentivar a los diferentes usuarios: Es prioritario contar con
colaboradores competitivos y motivados que contribuyan al logro de los objetivos

de la organizacion y apoyen las iniciativas de dreas estratégicas de la entidad.

elejolelelelelelolololololololololololelelolelolololelelar
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Mantener informados a los diferentes usuarios, sobre los proyectos, los cambios y
su impacto en la Entidad en linea con el Modelo de Gestidon del Conocimiento,
la Metodologia de Gestion del Cambio vy la Estrategia de Comunicaciones de la
ANLA. La comunicacion permanente relacionada con los avances y logros en los
proyectos de la entidad permitird que los usuarios y funcionarios sientan que se
avanza y se hace gestion para mejorar en el funcionamiento general de la

entidad.

Fortalecer la gestion de proyectos de TIC. La buena gestion en los proyectos
permitird que las metas proyectadas sean alcanzadas en los tiempos y recursos

asignados.

Incorporar la gestion del cambio en los proyectos. Durante la gestién de cualquier
proyecto, surgirdn situaciones inesperadas que requerirdn ser identificadas,
evaluadas, gestionadas, comunicadas e implantadas. Situaciones que deben
gestionarse  mediante  un control integrado de cambios, disenado

especificamente para el proyecto en concreto.

Fortalecer la seguridad de la Informacion. La seguridad de la informacién debe
verse como una estrategia para robustecer el gobierno corporativo, lo cual
permitird su propio fortalecimiento, haciendose mds visible y aportando para el

aseguramiento de la informacion en todos los dmbitos.

Aplicacion de Metodologia de Gestion del Cambio de la ANLA a los proyectos
PETI

De acuerdo con la Politica Estrategia gestion del cambio de la ANLA, la manera mds

efectiva de implementar estrategias asociadas a la transformacion es aplicando una

metodologia que sirva de insumo y que oriente como se deberd realizar el paso a paso

para garantizar un proceso de cambio efectivo en la entidad. Esta metodologia deberd

ser fransversal y entendible para todos los colaboradores de la ANLA, de tal forma que

cualquiera de estos tenga el conocimiento adecuado para ejecutar estos procesos.

Para la formulacion de la misma se deberd tener en cuenta:

Transforma

{3 Digitalpara Y, o~ GOBIERNO
DOS »w-.-qft‘i‘%"’\DlGlTAL




0008

JOC

(

olele

S 1

OO O(

)

elals

(

OO0QO

1S

-
S

{

QOO

A

~

2.S

)

|

(

QO

G A
El futuro dlgltal MinTIC ANL;'

es de todos

AUTORAD NACIONAL
OF LICENCIAS £5

Figura Metodologia de Gestion del Cambio de la ANLA

Diagnostico

Metodologia de Comunicaciones

Gestion del Entrenamiento
Cambio

Indicadores

oo Sostenibilidad

Fuente: Politica Estructurada de la Estrategia de Gestion del Cambio de la ANLA

Esta politica adicionalmente menciona que se debe evidenciar cédmo se da inicio al
proceso de cambio, qué herramientas se debe tener en cuenta, cudles son los acuerdos
de servicio con cada una de las dependencias o stakeholders estratégicos para gestion
del cambio mencionados en la primera linea de accién y como estos interfieren en

cada una de las etapas de la metodologia.
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Adicionar los anexos definitivos asociados a:

1. Matriz consolidada de acciones PETI e Indicadores 2022
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