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Nombre Lección 
Aprendida 

Prueba de los sistemas de información.  

Datos de contacto  ANLA 
Raul Trujillo, oficial de Seguridad de la Información – OTI 
rtrujillo@anla.gov.co 
3184003474 

Contexto El día 5 de mayo se presentó indisponibilidad del portal 
www.anla.gov.co producto de un ataque DDOS. La ubicación fue en la 
red (internet). La población objetivo fue el servicio web de la entidad 
ANLA. 

Acción malintencionada de terceros (hackers) , abriendo miles de 
navegadores y digitando www.anla.gov.co. 

El servidor que aloja la página colapsa al no tener memoria y capacidad 
de procesamiento no puede responder las peticiones simultaneas 

Proyecto/Iniciativa Realizar pruebas de continuidad tecnológica (DRP –Plan de 
recuperación ante desastres) 

Errores cometidos No contar con un plan de pruebas de continuidad de los diferentes 
servicios tecnológicos. 
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1 Contar con un plan de continuidad tecnológica. 

2 Mantener el plan de continuidad tecnológica actualizado. 

3 Realizar las pruebas de continuidad tecnológica de los sistemas, 
aplicaciones, servicios e infraestructura de la organización. 

Oportunidades de 
mejora 

Elaborar un plan de continuidad. 

 

 


