PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES - PETI
Establecer el mapa de ruta de actividades estratégias T de la Autoridad Nacional de Licencias Ambientales, bajo el enfoque de la Arquitectura Empresarial TI.
JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION

OBJETIVO DEL PLAN
LIDER DEL PLAN

PESO
ACCIONES POR
ACCION

DEPENDENCIAS FECHA DE FECHA DE
INVOLUCRADAS EN LA PRODUCTO ESPERADO INICIO TERMINACIO
IMPLEMENTACION N

PESO DE
ACTIVIDAD

ACTIVIDADES RESPONSABLE

Documento visién de la arquitectura que incluya como

Incluir en el documento de la Visién de la arquitectura de Grupo de minimmo: i) Plan de comunicaciones ii)principios de negocio
11 CiNCO Componentes 25%  |Arquitectura y OTI y objetivos, iii) modelamiento de procesos IV) Identificacion 16/01/2023 30/11/2023
P Negocio Tl y analisis de brechas. V) Plan de trabajo para mitigar
brechas
Documento de definicién de arquitectura de negocio que
o ) . Grupo de contenga como minimo: i) Principios y metas de la
12 mgdg';g’ ylo actualizar el documento de Arquitectura de 25%  |Arquitecturay oTl arquitectura, ii) Documento modelo Canvas y iii) Cuadro 10212023 | 30/11/2023
Diseftar e implementar la 9 Negocio Tl andlisis PESTLE IV) Identificacién y analisis de brechas. V)
arquitectura Zmpresarial 10% Plan de trabajo para mitigar brechas
de la Entidad. Documento de definicion de arquitectura de sistemas de
Incluir en el documento de Arquitectura de Sistemas de Grupo de informacién que contenga como minimo: i) Modelo de
13 Informacioén (Incluye la Arquitectura de Datos y de 25% |Arquitecturay oTI componentes de SW, ii) Modelo de ecosistema de 1/02/2023 30/11/2023
aplicaciones) de cuatro componentes Negocio Tl tenologias y aplicaciones. iii) Identificacién y analisis de
brechas. IV) Plan de trabajo para mitigar brechas
Grupo de Documento de definicién de arquitectura tecnologica que
Incluir en el documento de Arquitectura Tecnolégica de P contenga como minimo: i) Modelos de infraestructura vy ii)
14 25%  |Arquitecturay oTI . DA . 1/02/2023 30/11/2023
cuatro componentes Negocio TI Modelos de despliegue. iii) Identificacion y analisis de
9 brechas. IV) Plan de trabajo para mitigar brechas
Grupo de Documento con las especificaciones técnicas generales de
21 Documentar una propuesta general de la solucién SILA Il 25%  |Arquitecturay OoTI P g 1/02/2023 30/06/2023
Negocio TI la propuesta de SILA Il
Realizar el detalle de Gn?po de
analisis y disefio de Detallar las historias de usuario identificadas en la . Documento de especificacion de requerimientos funcionales
L . 7% Y
22 requisitos del sistema ° especificacion de requerimientos funcionales 40% ﬁrqul:)':gt#:a y oTl detallados (12 Tramites Priorizados Decreto 088) 16/01/2023 | 30/11/2023
SILA Il
23 Detallar las historias de usuario identificadas en la 35% irruSi?e(i?ura oTi Documento de especificacion de requerimientos NO 16/01/2023 | 30/06/2023
. especificacién de requerimientos No funcionales quite y funcionales detallados
Negocio Tl
Implementar el indice promedio de desempefio del Grupo de
31 cronograma de los proyectos de Tl en ejecucién (etapa de 33% |Arquitecturay oTI Hoja de vida del indicador y su implementacién mensual 1/02/2023 29/12/2023
anélisis) Negocio TI
Implementar la estrategia Grupo de 1. Actas de socializacion de procedimientos y formatos a las
para optimizar la Aplicar un mecanismo para evaluar los proyectos de . dependencias interesadas
. - 7% N 9 " .
32 implementacion de ’ fabrica de software 33% ﬁ;ql:)lieigt;{:a y om 2. Consolidado resultados de las encuestas aplicadas a los 1/0212023 3071172023
proyectos de software 9 lideres funcionales de los proyectos finalizados.
Grupo de
33 Realizar seguimiento a los proyectos en ejecucion 33% |Arquitecturay oTI Herramienta de seguimiento proyectos 2/01/2023 29/12/2023
Negocio Tl
Actualizar y completar el modelo estructural del portal de Grupo de Asuntos Documento con el modelo del Portal de recepcién de
4.1 recepcion de informacion que integre todos médulos 30% P . informacion que integra la estructura légica para todos los 6/02/2023 30/11/2023
S Geoespaciales .
priorizados modulos del portal
Robustecer las Desarrollar los proyectos priorizados, en concordancia con Grupo de Asuntos Registro de solicitudes de cambio de plataforma tecnolégica
L . 7% ' Y
42 aplicaciones geoespacial 0 las historias de usuario recibidas. 35% Geoespaciales de los proyectos priorizados. 23/01/2023 | 30/11/2023
43 Redisefiar las aplicaciones geoespaciales para mitigar 359 Grupo de Asuntos Registro de solicitudes de cambios de los redisefios 1/02/2023 30/11/2023
. riesgos de obsolescencia 0 Geoespaciales aplicados a los desarrollos existentes
alfacos n'a pltaforma AreGIS Enterpnss ANLA Grupo de Asuntos Documento que contiene el dagnosiico del rendimiento de
5.1 - - o P ma Arce prise Y 50% po de 7 los servicios geograficos y la formulacién del plan de 23/01/2023 | 12/05/2023
Optimizar el rendimiento y disefiar un plan de optimizacién del rendimiento y Geoespaciales S o =
desempeio de los 5% desempefio optimizacién del rendimiento y desempefio.




servicios geogréficos

Optimizar el rendimiento y desempefio de los servicios

Grupo de Asuntos

Documento de implementacion de las mejoras para la

0,
52 geogréficos alojados en la plataforma ArcGIS Enterprise 50% Geoespaciales optimizacion de los servicios geogréficos 15/05/2023 | 3171012023
Formular la version inicial de los lineamientos y requisitos
6.1 zﬁﬁAlapz’:QC:pgi?:izd;I I\; e;g)‘:g?;znég rsgsgﬁi::téayBDc 50% g;’gg:c';:sgtos Documento inicial de lineamientos y requisitos para la 1/02/2023 30/05/2023
Formular e implementar aumentar la seguridad de la informacion aplicacion del versionamiento Branch en la BDC ANLA
el versionamiento Branch )
en la BDC para mejorar la 5% Documento con las evidencias de los pasos realizados para
capacidad de rendimiento la implementacién del versionamiento Branch en la BDC
y aumentar la seguridad Implementar del versionamiento Branch en la BDC y Gruo de Asuntos ANLA.
6.2 de la informacion transferencia de conocimiento a los funcionarios y 50% Geopes aciales 1/06/2023 | 30/11/2023
contratistas ANLA p Presentacion de la transferencia de conocimiento y
evaluacion, sobre el versionamiento Branch a los
funcionarios y contratistas ANLA
Definir la estratégia de uso y apropiacién de los servicios Oficina d? Documento de estrégia uso y apropiacién del uso y
7.1 P 20% [Tecnologias de la B . . 13/02/2023 | 30/11/2023
tecnoldgicos - apropiacion de los servicios tecnolégicos
Informacioén
- ) Oficina de : .
Definir la planeacion de las campafias sobre el uso y o . Cronograma de la planeacion de campafias de los servicios
72 apropiacion de los servicios tecnolégicos 20% Tecnolog_llas dela tecnolégicos 1/02/2023 81/03/2023
Informacion
Evaluar la apropiacién del conocimiento impartido sobre el Grupo de Asuntos Andlisis de los resultados obtenidos en la evaluacion
7.3 Definir e implementar la visor geografico del sistema AGIL y de la tecnologia 20% Geopes aciales Todas las dependencias [aplicada a los asistentes a las jornadas de transferencias de| 13/02/2023 | 30/11/2023
estratégia del uso y 12% geoespacial. P conocimiento de AGIL y de tecnologia geoespacial
apropiacion de los °
servicios tecnoldgicos Oficina de Plan de sensibilizacién de seguridad de la informacién a
7.4 Implementar el plan de uso y apropiacién del Sistema de 20% |Tecnologias de la cada proceso g A 3/01/2023 | 22/11/2023
Gestion de Seguridad de la Informacion ” Avance en la implementacion del plan de sensibilizacion de
Informacion : . s
seguridad de la informacién a cada proceso
Evaluar la apropiacion del conocimiento impartido de los Grupo de Sistemas An§I|5|s de los rgsultados obtenidos en !a gyaluacmn
7.5 L P 20% X . OTI aplicada a los asistentes sobre la apropiacion de los 1/04/2023 30/11/2023
servicios tecnolégicos (SILA 'y Portal web) de informacion L P
servicios tecnoldgicos (SILA 'y Portal Web)
Elaborar el inventario de asignacion de recursos Grupo de Inventario de recursos tecnoldgicos relacionados con la
8.1 tecnoldgicos relacionados con la capacidad de las 40% Infraestructura Todas las dependencias |capacidad 1/02/2023 31/03/2023
Disefiar e implementar un dependencias de la ANLA Tecnoldgica Tablero de control de inventarios
lplan de capacidad para la 50 Informe mensual del estado de la asignacion de los
infraestructura tecnologica Elaborar un informe mensual asociado a la optimizacién de Grupo de Grupos de la Oficina de recursos (anterior vs actual), incluyendo las actividades
8.2 de ANLA los recursos tecnolégicos relacionados con la capacidad de[  60% Infraestructura Tecnologias de la realizadas, el impacto de la optimizacion de recursos y el 3/04/2023 30/11/2023
cada dependencia Tecnolégica Informacién diagnostico pertinente concluyendo frente a los resultados
obtenidos.
9.1 Ac_tuallzar el do_clumentq de aqu|tegtura de _rfaferenua para 33% Grgpo de S|_s:temas Grupo de Asuntos Documento de arquitectura de referencia 1/02/2023 30/09/2023
la implementacion de sistemas de informacion de informacion Geoespaciales
Actualizar |a Actualizar el documento de arquitectura de software para | Grupo de Sistemas |Grupo de Asunt
9.2 documentacién de % Ac Llja are .,OC:; ento de adqu. ic ura ce soltware parafa) - a9, d qpf() © Sistemas |5rupo de - SIU 08 Documento de arquitectura de software 1/02/2023 30/11/2023
arquitectura implementacion de sistemas de informacion e informacion Geoespaciales
Actualizar la estructura logica y fisica de los datos en la Grupo de Sistemas Grupos de la Oficina de
9.3 cual esta representada y almacenada la informacion de la 33% de isformaci()n Tecnologias de la Documento actualizado de estructura de los datos 1/02/2023 31/10/2023
entidad. Informacién
- Grupo de . . L
101 Definir la estructura de componentels de los proyectos de 20%  |Arquitecturay oTI Documento de lineamientos para el seguimiento de 1/02/2023 28/02/2023
desarrollo de software en la herramienta : proyectos de desarrollo de software
Negocio Tl
Realizar seguimiento a la etapa de disefio, desarrollo e
102 Realizar monitoreo de implementacion de software que permita controlar la 20% Grupo de Sistemas |Grupo de Arquitecturay  [Registro de solicitudes de cambio de plataforma tecnolégica 1/03/2023 30/11/2023
. entregas de producto de 7% entrega de producto por cada proyecto de desarrollo de ®  |de informacion Negocio TI de los productos minimos viables
fabrica de software SW, en la herramienta definida
Disefiar un tablero de control para el seguimiento de los ! . . . )
103 proyectos de desarrollo de software (proyectos priorizados |~ 40% Grupo de Sistemas [Grupo de Arquitecturay  |Andlisis del los seguimientos de los proyectos mediante los 1/03/2023 30/11/2023

ajustes herramientas existentes)

de informacion

Negocio Tl

tableros de control (Mensual)




Gestionar y apoyar la identificacion de riesgos de

- A - P Oficina de
111 zﬁgﬁ;‘gafu);lﬁgz\?gISii::tiﬁ:;fg?;ian' Junto con su 40% |Tecnologias de la |Todas las dependencias |Matriz de Riesgo de Seguridad de la Informacién 3/01/2023 22/11/2023
Identificar los riesgos de procesos/dependencias ermacien
seguridad deglla Gestionar el levantamiento de Planes de Continuidad del Oficina de
. - 7% i ) isi - . .
112 | informacién en todos los o mggg‘;g gﬁp e 'Iingfg"saf:i‘i‘s('jsﬁgii:z’;a%‘;:;'ogias 40%  |Tecnologias de la Planes de Continuidad del Negocio BCP - Analisis de Impact|{  3/01/2023 | 22/11/2023
rocesos de la entidad. i6
P de la Informacién Informacion
Ejecutar pruebas de SLA de continuidad del negocio para Oficina de
11.3 la Oficina de Tecnologias de la informacién de la entidad 20% |Tecnologias de la (2) Informes de pruebas de continuidad ejecutadas. 3/01/2023 22/11/2023
por afio. Informacion
o . - . . Oficina de . .
12.1 Implementa_r inteligencia peﬂmr Ia's, reglas de hegoclo para evitar fuga de 40% |Tecnologias de la [Todas las dependencias _Infgrme de levantamiento de reglas de negocio e 3/01/2023 31/05/2023
en seguridad de la informacion y formular los indicadores tecnoldgicos (I0C) Informacion indicadores I0C
informacion frente a
Indicadores de Implementar las reglas de negocio para evitar fuga de Oficina de Informe de configuracién de las reglas de negocio ara evitar
12.2 compromiso y proteccion 7% infgrmacién e indicgdores tec%olé i'r):os (100) 9 40% |Tecnologias de la [Todas las dependencias |fuga de informacién e indicadores tecnolégicos (IOC) en el 1/06/2023 31/08/2023
de marca de la entidad 9 Informacién correlacionador de enventos
frente a la proteccion de la
inform;)cién para la Monitorear las reglas de negocio para evitar fuga de Oficina de Presentacion de resultados de analisis y planes de accién
12.3 i ; . arias reg 9 e 9 20% |Tecnologias de la frente a las alertas presentadas en el comité de gestion y 1/09/2023 30/11/2023
ciudadania informacion e indicadores tecnolégicos (I0C) )
Informacion desemperio.
Disefiar la estrategia de apropiacion frente al Oficina de Documento inicial de estrategia en todas las fases de
131 aseguramiento de codigo de los proyectos de desarrollo de 40% |Tecnologias de la desarrollo de software (Analisis, Desarrollo, Pruebas, 3/01/2023 31/03/2023
software. Informacion Produccién)
Fortalecer los Implementar las estrategias de uso y apropiacion cultural Oficina de
13.2 ecosistemas de 7% frente al aseguramiento de codigo de los proyectos de 30% |Tecnologias de la Evidencia de realizacién de camparfias de concientizacion 1/04/2023 30/06/2023
desarrollo desarrollo de software. Informacién
Validar el cumplimiento de requisitos de 10s lineamientos Oficina de Informe trimestral de Analisis de cumplimiento de requisitos
133 codigo de los pro ectos de dtgsarrollo de software 30% |Tecnologias de la de lineamiento de codigo de los proyectos de desarrollo de 1/07/2023 30/11/2023
9 proy ) Informacién software.
Generar lineamientos para la optimizacion de los recursos Grup_o de . . - . ”
14.1 tecnol6gicos relacionados con la capacidad 30% |Arquitecturay OTI Documento de lineamientos y/o criteriors de optimiazacion df 1/02/2023 30/04/2023
o 9 P Negocio Tl
Optimizar el uso de los Realizar una campafia de socializacién de lineamientos Grupo de
recursos tecnolégicos en ializacio
14.2 eCLrsos tecnologicos @ 7% para la optimizacién de los recursos tecnolégicos 30% |Arquitecturay OTI Actas_ d.e socializacion . s 1/05/2023 31/07/2023
la entidad en el marco de . . : Seguimiento a los compromisos de optimizacion
ESCAZU relacionados con la capacidad Negocio Tl
) L ) - Grupo de
14.3 Realizar la gestion para la reasigancién de los recursos 40%  |Arquitectura 'y oTI Documento de presentacion realizada en Comité Directivo. 1/08/2023 30/11/2023

tecnoldgicos relacioandos con la capacidad

Negocio Tl




OBJETIVO DEL PLAN
LIDER DEL PLAN

ACTIVIDADES

PESO DE
ACTIVIDAD

PLAN DE TRANSFORMACION DIGITAL

JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION

ACCIONES

PESO POR
ACCION

RESPONSABLE

DEPENDENCIAS
INVOLUCRADAS
EN LA
IMPLEMENTACIO
N

PRODUCTO ESPERADO

1. Documento de Estrategia de implementacién de

FECHA DE
INICIO

FECHA DE
TERMINACION

11 Desarrollar versién inicial de la estrategia de 50% ‘(I?;I((::rl'nréal‘od?as dela tecnologias emergentes en la ANLA 2/03/2023 30/11/2023
: Establecer la ruta para el uso y adopcién implementacion de tecnologias emergentes en la ANLA g 2. Hoja de Ruta para la implementacion en la
Informacion
de las tecnologias emergentes para la 15% siguiente vigencia
NLA
Oficina de
12 Formulacién de un indicador de innovacion tenologica 50% Tecnologias de la |OAP Indicador Formulado 1/02/2023 31/03/2023
Informacién
Definicion del indicador de tecnologias emergentes de la Oficina de, ; ; - .
21 . 50% Tecnologias de la Hoja de vida del indicador de tecnologias emergentes| 1/02/2023 31/03/2023
Impulsar el uso de tecnologias ANLA -
- Informacioén
emergentes actuales, profundizando en 15% — -
las experiencias de los colaboradores de Al | ciont oica de Grupo de 1.E|nal|s,|st de una encuesta de uso de tecnologias
22 la ANLA nafizar el uso y apropiacion tecnologica de los 50% |Arquitecturay oTl emergentes. » ) 1/03/2023 |  31/08/2023
colaboradores de la ANLA Negocio TI 2.Blan de accion de uso y aprobacion de tecnologias
9 emergentes.
3 Desarrollo de Softwa!'e Geoespacial y 8% Consolidar el banco de imagenes satelitales de la entidad 100% Grupo de Asuntos Matriz de inventario de banco de imagenes 1/02/2023 30/11/2023
Operativo Geoespaciales
Documentar el disefio de un cubo de datos para el
Disefiar un cubo de datos para el procesamiento de imagenes satelitales, utilizando Grupo de Asuntos Documento que contiene el disefio del cubo de datos
4 almacenamiento y procesamiento de 8% tecnologias emergentes de cuarta revolucién industrial 100% Geo%s aciales con descripcion de funcionalidades y determinacién 1/02/2023 30/11/2023
imagenes satelitales y aerotransportadas como la inteligencia artificial (Al) que sirva como p del alcance
herramienta de analisis a los profesionales de la ANLA.
Grupo de Grupos de la
51 :e"aclzggﬁgglagnostlco de la actual publicacion de 50% Infraestructura ‘?;frlﬁod?as ol Zol?:cirzgs]fsdlagnostlco de publicacién de 1/02/2023 30/06/2023
- . L P Tecnolégica 9" p
Definir la estratégia de publicacién de 15% Informacion
aplicaciones ° Grupo de Grupos de la
59 Ela_bora_lr documento de lineamientos para la publicacién de 50% Infraestructura Oficina dg Dopum_ento de lineamientos para la publicacién de 1/07/2023 30/11/2023
aplicaciones P Tecnologias de la |aplicaciones
Tecnoldgica \
Informacién
’ ) R, Grupo de ” : : s
Formular los lineamientos para la automartizacién de o Grupo de Gestiéon |Documento de lineamientos para la automatizacion
61 activacion y desactivacion de usuarios de la ANLA. 50% ?égﬁg:;g"a Humana de activacion y desactivacion de usuarios de ANLA 1/02/2023 8011/2023
Automatizar el proceso de activacion y 15% Documento de parametrizacion y pruebas
desactivacion de usuarios Parametrizar la herramienta para el proceso de activacion Grupo de
6.2 y desactivacion de usuarios de los colaboradores de la 50% Infraestructura Plano topolégico de la herramienta de actomatizaciéon| 1/02/2023 30/11/2023
ANLA Tecnolégica de procesos de activacion y desactivacion de
usuarios
Grupo de Sistemas Grupo de Registro de solicitud de cambios de la plataforma
71 Publicar las app services de componentes en la nube 50% de informacion Infraestructura tecnolégica 2/01/2023 30/11/2023
- Tecnoldgica 9
Aprovisionar componentes en la nube 15% S a
' . ! rupo de
Centralizar los origenes de datos de los tableros de control o Grupo de Sistemas Tableros de control elaborados por la OTI,
72 elaborados por la OTI, para su despliegue en la nube 50% de informacién Infraest,ruptura desplegados en la nube 2/01/2023 30/11/2023
Tecnoldgica
. L . L . Oficina de Grupo de "
8 Ejecutar pruebas de recuperacion de la 7% Reallizar pruebas de recuperacién de la infraestructura 100%  |Tecnologias de la |Infraestructura Informe de pruebas de recuperacion de la 1/03/2023 15/11/2023

infraestructura tecnolégica (Nube)

tecnolégica

Informacién

Tecnoldgica

infraestructura tecnolégica




OBJETIVO DEL PLAN
LIDER DE LA POLITICA

11

12

13

1.4

15

1.6

17

18

1.9

1.10

ACTIVIDADES

Mantener el Plan de Seguridad y
Privacidad de la Informacion de la
entidad

PESO DE
ACTIVIDAD

100%

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Ejecutar acciones tendientes a manterner la Seguridad y Privacidad de la Informacion de la entidad
OFICINA DE TECNOLOGIAS DE LA INFORMACION
DEPENDENCIAS
ACCIONES P/Eiglpéij RESPONSABLE INVOLUCRADAS EN LA PRODUCTO ESPERADO FECHA DE INICIO TEFFxl’El\iI'—I\'bAM?I%N
IMPLEMENTACION

Reallizar dos (2) capacitaciones a los colaboradores de la - . - T . .

Entidad en temas de seguridad y privacidad de la 10% Oficina dg Tecnologias de la|Grupos d? la Oficina de ‘ Cap_acnamones a funcionarios 17/01/2023 15/11/2023

. . Informacién Tecnologias de la Informacién realizadas

informacion

Enviar men_sualmeme una campaﬁa_mformat}va con 10% Oficina dg Tecnologias de la|Grupos d? la Oficina de ‘ _Correo gnV|ado de la camparias 17/01/2023 15/11/2023

temas alusivos a la seguridad de la informacion. Informacién Tecnologias de la Informacién informativas (12)

. . ” . - " .- Informe de andlisis de la encuesta de

Realizar encuesta de satisfaccion a los usuarios frente al 10% Oficina dg Tecnologias de la|Grupos d? la Oficina de ‘ satisfaccion a los usuarios frente al 1/03/2023 15/11/2023

SGSI al menos una vez al afio Informacién Tecnologias de la Informacién sGs

Realizar una prueba de Ethical Hacking Oficina de Tecnologias de la|Grupos de la Oficina de Infome de andlisis de la prueba de

servidores/servicios del ANLA 10% Informacion Tecnologias de la Informacion Ethical Hacking 1/03/2023 15/11/2023

Reallz_ar monitoreo a las he_rramlemas_ gspe_uahzadas de 10% Oficina dg Tecnologias de la|Grupos d? la Oficina de ‘ Informe mensua_l de gest!én de 3/01/2023 15/11/2023

seguridad y establecer acciones de mitigacién Informacién Tecnologias de la Informacién seguridad de la informacién

Ejecutar un andlisis de vulnerabilidades 10% Oficina de Tecnologias de la| Grupos de la Oficina de Infome de andlisis de vulnerabilidades 17/01/2023 15/11/2023
Informacién Tecnologias de la Informacién

Ejecutar pruebas de ingenieria social 10% Oficina dg Tecnologias de la|Grupos d? la Oficina de ‘ _Infom_e v’le las pruebas de analisis de 1/03/2023 31/08/2023
Informacion Tecnologias de la Informacion ingenieria social

Realizar la evaluacion de la efectividad de los controles - o . .

de seguridad de la informacién adoptados por la Entidad 10% Oficina dg Tecnologias de la|Grupos dg la Oficina de - Informe (fe efectividad de los controles 3/01/2023 31/08/2023

Ny N ; - Informacién Tecnologias de la Informacién de seguridad

para el tratamiento de los riesgos de seguridad Digital

Acompafiar a la Oficina de las Tecnologias de

|nform§c|on en la gestion, evaluacion e mplegmeptacnon 10% Oficina dg Tecnologias de la|Grupos dg la Oficina de - Informe de Incidentes de seguridad 3/01/2023 31/08/2023

de acciones de respuesta frente a eventos e incidentes Informacién Tecnologias de la Informacién

de seguridad de la informacién

Actualizar el plan de control operacional (ISO 27001) 10% Oficina de Tecnologias de la| Grupos de la Oficinade Actualizacion de las Politicas de 3/01/2023 31/08/2023
Informacién Tecnologias de la Informacién seguridad de la Informacién




ITEM

11

[OBJETIVO DEL PLAN
|LIDER DE LA POLITICA

12

ACTIVIDADES

Mantener y mejorar el Plan de
Tratamiento de Riesgos de Seguridad
Digital

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Gestionar los riesgos de seguridad y privacidad de la informacién de la entiad

PESO DE
ACTIVIDAD

100%

OFICINA DE TECNOLOGIAS DE LA INFORMACION

ACCIONES

Acompanfiar a los procesos institucionales en la
identificacién, valoracion, evaluacion y formulacién de

PESO POR
ACCION

RESPONSABLE

Oficina de Tecnologias de la

DEPENDENCIAS INVOLUCRADAS EN
LA IMPLEMENTACION

Grupos de la Oficina de Tecnologias de

PRODUCTO ESPERADO

FECHA DE INICIO

FECHA DE
TERMINACION

" N . 50% - = Matriz de riesgo seguridad de la informacion 1/03/2023 30/12/2023
planes de tratamiento de riesgo de seguridad de la Informacién la Informacién
informacién
: ” . : .. o .~ o Documento de analisis cualitativo y cuantitativo
Actualizar la documentacién de analisis de riesgo al menos 50% Oficina de Tecnologias de la |Grupos de la Oficina de Tecnologias de de los riesgos de sequridad y privacidad de la 1/03/2023 30/06/2023

una vez al afio

Informacién

la Informacion

informacién




