OBJETIVO DEL PLAN
LIDER DEL PLAN

ACTIVIDADES

PESO DE
ACTIVIDAD

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES - PETI

Establecer el mapa de ruta de actividades estratégias Tl de la Autoridad Nacional de Licencias Ambientales, bajo el enfoque de la Arquitectura Empresarial TI.

JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION

ACCIONES

PESO
POR

ACCION

RESPONSABLE

INVOLUCRADAS EN LA
IMPLEMENTACION

DEPENDENCIAS

PRODUCTO ESPERADO

FECHA DE

INICIO

FECHA DE

TERMINACIO

N

Incluir en el documento de la Vision de la arquitectura de Grupo de Documento visién de la arquitectura que incluya como
11 CiNCo Componentes 25%  |Arquitecturay oTl minimo: i) Plan de comunicaciones ii)principios de negocio y| 16/01/2023 30/11/2023
P Negocio Tl objetivos
Gruno de Documento de definicion de arquitectura de negocio que
Modificar y/o actualizar el documento de Arquitectura de P contenga como minimo: i) Principios y metas de la
1.2 . 25% Arquitectura y OTI ) " 1/02/2023 30/11/2023
Negocio Negocio Tl arquitectura, ii) Documento modelo CANVA vy iii) Cuadro
9 analisis PESTLE
Disefiar e implementar la Documento de definicién de arquitectura de sistemas de
arquitectura empresarial 10% Incluir en el documento de Arquitectura de Sistemas de Grupo de informacién que contenga como minimo: i) Modelo de
1.3 de la Entidad. Informacion (Incluye la Arquitectura de Datos y de 25%  |Arquitecturay oTI componentes de SW, ii) Modelo de ecosistema de 1/02/2023 30/11/2023
aplicaciones) de cuatro componentes Negocio Tl tenologias y aplicaciones. iii) Identificacion y analisis de
brechas. IV) Plan de trabajo para mitigar brechas
Gruno de Documento de definicién de arquitectura tecnologica que
Incluir en el documento de Arquitectura Tecnoldgica de P contenga como minimo: i) Modelos de infraestructura y ii)
1.4 25%  |Arquitectura 'y oTI . N, - 1/02/2023 30/11/2023
cuatro componentes Negocio Tl Modelos de despliegue. iii) Identificacion y analisis de
9 brechas. IV) Plan de trabajo para mitigar brechas
Grupo de Documento con las especificaciones técnicas generales de
21 Documentar una propuesta general de la solucién SILA 11 25% |Arquitecturay oTl P 9 1/02/2023 30/06/2023
Negocio TI la propuesta de SILA Il
Reallizar el detalle de Gn?po de
andlisis y disefio de Detallar las historias de usuario identificadas en la ) Documento de especificacién de requerimientos funcionales
- . 7% e . o X 9 L - :
22 requisitos del sistema ° especificacion de requerimientos funcionales 40% Arqune_ctura y om detallados (Evaluacién Licenciamiento ambiental) 16/01/2023 | 30/11/2023
SILA I Negocio Tl
23 Detallar las historias de usuario identificadas en la 35% grrusi(t)e(i?ura oTI Documento de especificacién de requerimientos NO 16/01/2023 30/06/2023
: especificacién de requerimientos No funcionales quite y funcionales detallados
Negocio Tl
Implementar el indice promedio de desempefio del Grupo de
31 cronograma de los proyectos de Tl en ejecucion (etapa de 33% |Arquitecturay oTl Hoja de vida del indicador y su implementacién mensual 1/02/2023 29/12/2023
analisis) Negocio Tl
Implementar la estrategia Grupo de 1. Actas de socializacién de procedimientos y formatos a las
para optimizar la Aplicar un mecanismo para evaluar los proyectos de fabrica . dependencias interesadas
. . 7% Y . .
32 implementacion de ° de software 33% ﬁ;q"gﬁgt#rla y ot 2. Consolidado resultados de las encuestas aplicadas a los 10212023 80/11/2023
proyectos de software 9 lideres funcionales de los proyectos finalizados.
Grupo de
33 Realizar seguimiento a los proyectos en ejecucion 33%  |Arquitecturay oTl Herramienta de seguimiento proyectos 2/01/2023 29/12/2023
Negocio Tl
Actualizar y completar el modelo estructural del portal de Grupo de Asuntos Documento con el modelo del Portal de recepcion de
4.1 recepcion de informacién que integre todos médulos 30% P ! informacién que integra la estructura légica para todos los 6/02/2023 30/11/2023
- Geoespaciales .
priorizados modulos del portal
Robustecer las Desarrollar los proyectos priorizados, en concordancia con Grupo de Asuntos Registro de solicitudes de cambio de plataforma tecnolégica
L . 7% ' 9
4.2 aplicaciones geoespacial ° las historias de usuario recibidas. 35% Geoespaciales de los proyectos priorizados. 23/01/2023 80/11/2023
43 Redisefiar las aplicaciones geoespaciales para mitigar 35% Grupo de Asuntos Registro de solicitudes de cambios de los redisefios 1/02/2023 30/11/2023
i riesgos de obsolescencia 0 Geoespaciales aplicados a los desarrollos existentes
alojados o piataforma, Arc1S Enerprise ANLA Grupo de Astntos Documento que contiene el diagnostico del rendimiento de
5.1 o o olac p ma Arc pris y 50% po de # los servicios geograficos y la formulacién del plan de 23/01/2023 | 12/05/2023
Optimizar el rendimiento y disefiar un plan de optimizacion del rendimiento y Geoespaciales S e ~
desempefio de los 50 desempefio optimizacion del rendimiento y desempefio.




servicios geograficos

Optimizar el rendimiento y desempefio de los servicios

Grupo de Asuntos

Documento de implementacion de las mejoras para la

0,
52 geogréficos alojados en la plataforma ArcGIS Enterprise 50% Geoespaciales optimizacion de los servicios geogréaficos 15/05/2023 81/10/2023
Formular la version inicial de los lineamientos y requisitos
6.1 parala apllcaC|lonl del verS|on§m|ento Branf:hlen la BDC 50% Grupo de Asuntos Documento inicial de lineamientos y requisitos para la 1/02/2023 30/05/2023
F | imol " ANLA para optimizar la capacidad de rendimiento y Geoespaciales aplicacion del versionamiento Branch en la BDC ANLA
ol S(rer:]slijoi;zir:ﬁtgr;f:nig aumentar la seguridad de la informacién. p
enla BDC para me.jorar la 5% Documento con las evidencias de los pasos realizados para
capacidad de rendimiento la implementacion del versionamiento Branch en la BDC
y aumentar la seguridad Implementar del versionamiento Branch en la BDC y GruDo de Asuntos ANLA.
6.2 de la informacion transferencia de conocimiento a los funcionarios y 50% Geopes aciales 1/06/2023 | 30/11/2023
contratistas ANLA P Presentacion de la transferencia de conocimiento y
evaluacion, sobre el versionamiento Branch a los
funcionarios y contratistas ANLA
- - L . Oficina de - o
71 Def|n|r,lg estratégia de uso y apropiacion de los servicios 20%  |Tecnologias de Ia Documep}o de estreg|al usoy aprop|alC|on delusoy 13/02/2023 | 3011172023
tecnolégicos - apropiacion de los servicios tecnolégicos
Informacion
72 Definir la planeacion de las campafas sobre el uso y 20% _?23%?0(’?65 dela Cronograma de la planeacién de campafias de los servicios 1/02/2023 31/03/2023
’ apropiacion de los servicios tecnolégicos g_, tecnolégicos
Informacion
Evaluar la apropiacion del conocimiento impartido sobre el Gruno de Asuntos Andlisis de los resultados obtenidos en la evaluacion
7.3 Definir e implementar la visor geografico del sistema AGIL y de la tecnologia 20% Geo%s aciales Todas las dependencias  |aplicada a los asistentes a las jornadas de transferencias de | 13/02/2023 | 30/11/2023
estratégia del uso y 120 geoespacial. P conocimiento de AGIL y de tecnologia geoespacial
apropiacion de los
servicios tecnologicos Oficina de Plan de sensibilizacion de seguridad de la informacion a
74 Implementar e plan de uso y apropiacion del Sistema de 20% |Tecnologias de la cada proceso y L 3/01/2023 | 22/11/2023
Gestion de Seguridad de la Informacién - Avance en la implementacion del plan de sensibilizacion de
Informacion . : .
seguridad de la informacién a cada proceso
Evaluar la apropiacion del conocimiento impartido de los Grupo de Sistemas An§I|S|s de los re_sultados obtenidos en I.a g\’/aluamon
7.5 - . 20% ; I oTI aplicada a los asistentes sobre la apropiacion de los 1/04/2023 30/11/2023
servicios tecnolégicos (SILA y Portal web) de informacioén L P
servicios tecnoldgicos (SILA y Portal Web)
Elaborar el inventario de asignacioén de recursos Grupo de Inventario de recursos tecnol6gicos relacionados con la
8.1 tecnolégicos relacionados con la capacidad de las 40% Infraestructura Todas las dependencias  |capacidad 1/02/2023 31/03/2023
Disefiar e implementar un dependencias de la ANLA Tecnoldgica Tablero de control de inventarios
_plan de capacidad pa,ra_ a 5% . . Lo - Informe mensual del estado de la asignacion de los recursos
infraestructura tecnologica Elaborar un informe mensual asociado a la optimizacién de Grupo de Grupos de la Oficina de (anterior vs actual), incluyendo las actividades realizadas, el
8.2 de ANLA los recursos tecnoldgicos relacionados con la capacidad de | 60%  |Infraestructura Tecnologias de la ) ), Incluly - e 3/04/2023 30/11/2023
. L. . impacto de la optimizacion de recursos y el diagnostico
cada dependencia Tecnoldgica Informacion : .
pertinente concluyendo frente a los resultados obtenidos.
91 Ac_tuahzar el do_c’umentq de arqunef:tura de _rfeferenma para 33% Grgpo de Sl_s‘temas Grupo de Asuntos Documento de arquitectura de referencia 1/02/2023 30/09/2023
la implementacion de sistemas de informacion de informacion Geoespaciales
Actualizar la Actualizar el documento de arquitectura de software para la Grl de Sistemas |Grupo de Asunto:
9.2 documentacién de 7% Actualizar €] documel rquitectura de software p 33% upo de sistemas | 5rupo de Asuntos Documento de arquitectura de software 1/02/2023 | 30/11/2023
arquitectura implementacion de sistemas de informacion de informacion Geoespaciales
Actualizar la estructura logica y fisica de los datos en la Gruno de Sistemas Grupos de la Oficina de
9.3 cual esta representada y almacenada la informacion de la 33% de isformacién Tecnologias de la Documento actualizado de estructura de los datos 1/02/2023 31/10/2023
entidad. Informacion
- Grupo de . . -
101 Definir la estructura de componente; de los proyectos de 20%  |Arquitecturay oTI Documento de lineamientos para el seguimiento de 1/02/2023 28/02/2023
desarrollo de software en la herramienta : proyectos de desarrollo de software
Negocio Tl
Realizar seguimiento a la etapa de disefio, desarrollo e
10.2 Realizar monitoreo de implementacién de software que permita controlar la 0% Grupo de Sistemas |Grupo de Arquitectura y Registro de solicitudes de cambio de plataforma tecnolégica 1/03/2023 30/11/2023
: entregas de producto de % entrega de producto por cada proyecto de desarrollo de de informacién Negocio Tl de los productos minimos viables

fabrica de software

SW, en la herramienta definida




Disefiar un tablero de control para el seguimiento de los

Grupo de Sistemas

Grupo de Arquitectura y

Andlisis del los seguimientos de los proyectos mediante los

ori - 0,
10.3 gjrsé/g:stc;‘se :1; :]tie;i;rglsxg‘f;?ggare (proyectos priorizados 40% de informacion Negocio TI tableros de control (Mensual) 1/03/2023 30/11/2023
Gestionar y apoyar la identificacion de riesgos de seguridad Oficina de
11.1 y privacidad de la informacién, junto con su analisis 40% |Tecnologias de la |Todas las dependencias |Matriz de Riesgo de Seguridad de la Informacién 3/01/2023 22/11/2023
cualitativo y cuantitativo de los procesos/dependencias Informacion
Identificar los riesgos de - - —
seguridad de la - (’\BIestlonarB?:IFl’evantamlent(t)_ deAF’IaPeg cciie (Ilontlnltﬂd:dl del Oficina de
11.2 informacién en todos los NEQOC!O BIA dy sdu rFSPSeEA'\VO nz;\ls(;sr e n:ipa_ltz 0 el . 40% [Tecnologias de la Planes de Continuidad del Negocio BCP - Analisis de Impact{ 3/01/2023 22/11/2023
procesos de la entidad. egocio e de los para la Oficina de Tecnologias Informacion
de la Informacion
Ejecutar pruebas de SLA de continuidad del negocio para la Oficina de
11.3 Oficina de Tecnologias de la informacién de la entidad por 20% |Tecnologias de la (2) Informes de pruebas de continuidad ejecutadas. 3/01/2023 22/11/2023
afio. Informacion
- . . Oficina de . .
Implementar inteligencia Definir las reglas de negocio para evitar fuga de o . . Informe de levantamiento de reglas de negocio e
121 en seguridad de la informacién y formular los indicadores tecnolégicos (I0C) 40% ﬁg?:\:g?: dela  (Todas las dependencias indicadores 10C 3/01/2023 31/05/2023
informacion frente a
Indicadores de Implementar las reglas de negocio para evitar fuga de Oficina de Informe de configuracion de las reglas de negocio ara evitar
12.2 compromiso y proteccion 7% infgrmacién e indicgdores tecgolé igos (10C) 9 40% |Tecnologias de la |Todas las dependencias  |fuga de informaci6n e indicadores tecnolégicos (I0OC) en el 1/06/2023 31/08/2023
de marca de la entidad 9 Informacion correlacionador de enventos
frente a la proteccion de la Sronad 5 o tados d i I . —
informacion para la : . . icina de resentacion de resultados de analisis y planes de accién
12.3 i i M onltore_a,r Ias_ reglas de negouo,pgra evitar fuga de 20% [Tecnologias de la frente a las alertas presentadas en el comité de gestion y 1/09/2023 30/11/2023
ciudadania informacién e indicadores tecnolégicos (I0C) ) -
Informacién desempefio.
Disefiar la estrategia de apropiacion frente al Oficina de Documento inicial de estrategia en todas las fases de
13.1 aseguramiento de codigo de los proyectos de desarrollo de 40% [Tecnologias de la desarrollo de software (Analisis, Desarrollo, Pruebas, 3/01/2023 31/03/2023
software. Informacién Producci6n)
Fortalecer los Implementar las estrategias de uso y apropiacién cultural Oficina de
13.2 ecosistemas de % frente al aseguramiento de codigo de los proyectos de 30% [Tecnologias de la Evidencia de realizacion de camparas de concientizacion 1/04/2023 30/06/2023
desarrollo desarrollo de software. Informacion
Validar el cumplimiento de requisitos de los lineamientos Oficina de Informe trimestral de Analisis de cumplimiento de requisitos
13.3 codigo de los pro ectos de dgsarrollo de software 30% [Tecnologias de la de lineamiento de codigo de los proyectos de desarrollo de 1/07/2023 30/11/2023
9 proy i Informacion software.
. . N Grupo de
14.1 Sei:ilrggr]itgiarr;]ll:;?:azzrsacl2noglggz):(c:lig2(? e los recursos 30% |Arquitecturay oTI Documento de lineamientos y/o criteriors de optimiazacién de| 1/02/2023 30/04/2023
. Negocio Tl
Optimizar & uso de los Realizar una campafia de socializacién de lineamientos G?Spo Ige
recursos tecnolégicos en S P ) ializacio
142 |0 9 % para la optimizacion de los recursos tecnolégicos 30% |Arquitecturay oTl Actas de socializacion N 1/05/2023 | 31/07/2023
a entidad en el marco de X . : Seguimiento a los compromisos de optimizacién
ESCAZU relacionados con la capacidad Negocio Tl
i . . L Grupo de
143 Realizar la gestion para la reasigancion de los recursos 40%  |Arquitecturay oTI Documento de presentacion realizada en Comité Directivo. | 1/08/2023 | 30/11/2023

tecnolégicos relacioandos con la capacidad

Negocio Tl




OBJETIVO DEL PLAN
LIDER DEL PLAN

PLAN DE TRANSFORMACION DIGITAL

JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION

DEPENDENCIAS
INVOLUCRADAS
PESO DE PESO POR FECHA DE FECHA DE
ACTIVIDADES ACCIONES - RESPONSABLE ENLA PRODUCTO ESPERADO -
ACTIVIDAD ACCION IMPLEMENTACIO INICIO TERMINACION
N
- 1. Documento de Estrategia de implementacion de
Desarrollar version inicial de la estrategia de Oficina de tecnologias emergentes en la ANLA
11 » ; e - 9 50% |Tecnologias de la 09 gentes y 2/03/2023 30/11/2023
Establecer la ruta para el uso y adopcién implementacién de tecnologias emergentes en la ANLA Informacion 2. Hoja de Ruta para la implementacién en la
de las tecnologias emergentes para la 15% siguiente vigencia
ANLA —
Oficina de
1.2 Formulacién de un indicador de innovacion tenologica 50% Tecnologias de la |OAP Indicador Formulado 1/02/2023 31/03/2023
Informacion
Definicion del indicador de tecnologias emergentes de la Oficina de Hoja de vida del indicador de tecnologias
21 P 50% Tecnologias de la 1/02/2023 31/03/2023
Impulsar el uso de tecnologias ANLA Informacion emergentes
emergentes actuales, profundizando en 15% T Analiss d q d e
las experiencias de los colaboradores de Analizar el acion tecnoléaica de | Grupo de -Bndl ISISt e una encuesta de uso de tecnologias
22 la ANLA nalizar € Uso y apropiacion tecnologica de fos 50%  |Arquitecturay  |OTI emergentes. . | 032023 | 301172023
colaboradores de la ANLA Negocio Tl 2.Plan de acci6n de uso y aprobacion de tecnologias
9 emergentes.
3 Desarrollo de SO“‘"""‘Te Geoespacialy 8% Consolidar el banco de imégenes satelitales de la entidad 100% Grupo de Asuntos Matriz de inventario de banco de imagenes 1/02/2023 30/11/2023
Operativo Geoespaciales
Documentar el disefio de un cubo de datos para el
Disefiar un cubo de datos para el procesamiento de imagenes satelitales, utilizando Gruno de Asuntos Documento que contiene el disefio del cubo de datos
4 almacenamiento y procesamiento de 8% tecnologias emergentes de cuarta revolucion industrial 100% Geopes aciales con descripcién de funcionalidades y determinacion 1/02/2023 30/11/2023
iméagenes satelitales y aerotransportadas como la inteligencia artificial (Al) que sirva como p del alcance
herramienta de andlisis a los profesionales de la ANLA.
Grupo de Grupos de la
51 Reghzaf el diagnéstico de la actual publicacion de 50% Infraestructura Oficina dg Dogumgnto diagnéstico de publicacién de 1/02/2023 30/06/2023
aplicaciones L Tecnologias de la |aplicaciones
- - s Tecnolégica .
Definir la estratégia de publicacion de 15% Informacion
aplicaciones G d Grupos de la
" . o rupo de - " . o
52 Elqbore}r documento de lineamientos para la publicacion de 50% Infraestructura Oficina de’z Dogumgnto de lineamientos para la publicacion de 1/07/2023 30/11/2023
aplicaciones o Tecnologias de la |aplicaciones
Tecnologica ”
Informacion
. . R, Grupo de ” . . R,
6.1 For.mulla’r los Ilnean?lenths para la agtomamzacmn de 50% Infraestructura Grupo de Gestion Docunl‘nentlo, de Ilneamlfentq§ para la auFomatlzauon 1/02/2023 30/11/2023
activacion y desactivacion de usuarios de la ANLA. Tecnolégica Humana de activacion y desactivacion de usuarios de ANLA
Automatizar el proceso de activacion y 15% Documento de parametrizacién y pruebas
desactivacion de usuarios Parametrizar la herramienta para el proceso de activacion Grupo de
6.2 y desactivacién de usuarios de los colaboradores de la 50% Infraestructura Plano topoldgico de la herramienta de 1/02/2023 30/11/2023
ANLA Tecnolégica actomatizacion de procesos de activacion y
desactivacion de usuarios
Grupo de Grupo de Registro de solicitud de cambios de la plataforma
7.1 Publicar las app services de componentes en la nube 50% Sistemas de Infraestructura tec?\olé ica P 2/01/2023 30/11/2023
- informacion Tecnolégica 9
Aprovisionar componentes en la nube 15% Grupo de Grupo de
79 Centralizar los origenes de datos de !os tableros de control 50% Sistemas de Infraestructura Tableros de control elaborados por la OTI, 2/01/2023 30/11/2023
elaborados por la OTI, para su despliegue en la nube ; - P desplegados en la nube
informacion Tecnolégica
. . . . . Oficina de Grupo de "
s Ejgcutar pruebas de recypleramén de la 7% Reahzgr 'pruebas de recuperacion de la infraestructura 100% Tecnologias de la_|Infraestructura !nforme de pruebas dfe recuperamon de la 1/03/2023 15/11/2023
infraestructura tecnolégica (Nube) tecnolégica » . infraestructura tecnolégica
Informacion Tecnolbgica




OBJETIVO DEL PLAN
LIDER DE LA POLITICA

11

1.2

13

1.4

15

1.6

1.7

18

1.9

1.10

ACTIVIDADES

Mantener el Plan de Seguridad y
Privacidad de la Informacion de la
entidad

PESO DE
ACTIVIDAD

100%

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Ejecutar acciones tendientes a manterner la Seguridad y Privacidad de la Informacion de la entidad
OFICINA DE TECNOLOGIAS DE LA INFORMACION
DEPENDENCIAS
ACCIONES PiigIPO(I?IR RESPONSABLE INVOLUCRADAS EN LA PRODUCTO ESPERADO FECHA DE INICIO T;:ﬁl:’:gll(z')N
IMPLEMENTACION

Reallizar dos (2) capacitaciones a los colaboradores de - . .- - . .

la Entidad en temas de seguridad y privacidad de la 10% Oficina de Tecnologias de | Grupos de la Oficinade Capacitaciones a funcionarios 17/01/2023 15/11/2023

. L la Informacién Tecnologias de la Informacién realizadas

informacién

Enviar mensualmente una campafia |nf0rmat'|ya con 10% Oficina de '_I'/ecnologlas de [Grupos dle la Oficina de - Qorreo gnwado de la campafas 17/01/2023 15/11/2023

temas alusivos a la seguridad de la informacion. la Informacién Tecnologias de la Informacién informativas (12)

- . ” . - . - Informe de andlisis de la encuesta de

Reallizar encuesta de satlsfacclon a los usuarios frente 10% Oficina de jl"ecnologlas de [Grupos dg la Oficina de - satisfaccion a los usuarios frente al 1/03/2023 15/11/2023

al SGSI al menos una vez al afio la Informacién Tecnologias de la Informacién sGs|

Rea!lzar una prpgba de Ethical Hacking 10% Oficina de jl"ecnologlas de |Grupos dg la Oficina de - Infqme de aan|S|s de la prueba de 1/03/2023 15/11/2023

servidores/servicios del ANLA la Informacién Tecnologias de la Informacién Ethical Hacking

Realizar monitoreo a las herramientas especializadas de Oficina de Tecnologias de |Grupos de la Oficina de Informe mensual de gestion de

N - IS 10% . . . . X L 3/01/2023 15/11/2023

seguridad y establecer acciones de mitigacion la Informacién Tecnologias de la Informacién seguridad de la informacién

Ejecutar un andlisis de vulnerabilidades 10% Oficina de '_I'gcnologlas de |Grupos d'e la Oficina de L Infome de andlisis de vulnerabilidades 17/01/2023 15/11/2023
la Informacién Tecnologias de la Informacién

Ejecutar pruebas de ingenieria social 10% Oficina de '_I'gcnologlas de [Grupos d'e la Oficina de - !nfom_e c!e las _pruebas de analisis de 1/03/2023 31/08/2023
la Informacién Tecnologias de la Informacién ingenieria social

Realizar la evaluacion de la efectividad de los controles - . - .

de seguridad de la informacién adoptados por la Entidad 10% Oficina de szcnologlas de |Grupos d? la Oficina de L Informe C.Ie efectividad de los controles 3/01/2023 31/08/2023

N N : . la Informacién Tecnologias de la Informacién de seguridad

para el tratamiento de los riesgos de seguridad Digital

Acompafiar a la Oficina de las Tecnologias de

|nforme_u:|on en la gestion, evaluacion e |mplemepta0|on 10% Oficina de '_I'gcnologlas de [Grupos d'e la Oficina de - Informe de Incidentes de seguridad 3/01/2023 31/08/2023

de acciones de respuesta frente a eventos e incidentes la Informacién Tecnologias de la Informacién

de seguridad de la informacién

Actualizar el plan de control operacional (ISO 27001) 10% Oficina de szcnologlas de |Grupos d? la Oficina de L Actua!lzamon de las P0|Illl(,:aS de 3/01/2023 31/08/2023
la Informacién Tecnologias de la Informacion seguridad de la Informacion




OBJETIVO DEL PLAN
LIDER DE LA POLITICA

PESO DE

ITEM ACTIVIDADES ACTIVIDAD

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Gestionar los riesgos de seguridad y privacidad de la informaciéon de la entiad

OFICINA DE TECNOLOGIAS DE LA INFORMACION

ACCIONES

Acompaiiar a los procesos institucionales en la
identificacion, valoracion, evaluacion y formulacién de

PESO POR
ACCION

RESPONSABLE

Oficina de Tecnologias de la

DEPENDENCIAS INVOLUCRADAS EN
LA IMPLEMENTACION

Grupos de la Oficina de Tecnologias de

PRODUCTO ESPERADO

FECHA DE INICIO

FECHA DE
TERMINACION

una vez al afio

Informacién

la Informacién

informacion

1.1 " N N 50% N " Matriz de riesgo seguridad de la informacion 1/03/2023 30/12/2023
Mantener y mejorar el Plan de planes de tratamiento de riesgo de seguridad de la Informacién la Informacién
Tratamiento de Riesgos de Seguridad 100% informacion
Digital . " . . - B - . Documento de andlisis cualitativo y cuantitativo
12 Actualizar la documentacion de analisis de riesgo al menos 50% Oficina de Tecnologias de la |Grupos de la Oficina de Tecnologias de de los riesgos de seguridad y privacidad de la 1/03/2023 30/06/2023




